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1. Cgenenus o Llentpe ynpasnenus ceptudpukatamu VPN-cereit

OOmecTBO ¢ orpanndeHHON OTBETCTBEHHOCTHIO «KPUIITO-TTPO», nmenyemoe B
nenpHedmeM «llentp ympaBnenus ceptuduraramu  VPN-cereit» («IYC VPNy),
3aperucTpupoBaHo Ha teppuropun Poccuiickon @enepauuu B ropoxe Mockse
(CBHETENBCTBO O BHECEHUU 3allMCH B €IWHBIN rOCYIapCTBEHHBIN PEecTp OPHUANYECKUX
JUI] O IOpUAMYECKOM JuIe, 3apeructpupoBanHoM Ao 01 wurona 2002 roma, cepus 77
Ne007360250 ot 29.01.2003).

IIYC VPN B KadyecTBE MNpPOQECCHOHAIBHOTO YYacCTHHKA pPBIHKA YCIyr TIO
W3TOTOBJICHUI0O W BbIJaue CEpTU(PUKATOB OTKPBHITHIX KIIOYEH OCYIIECTBISET CBOIO
JeATENbHOCTh Ha Tepputopun Poccuiickorn denepauuu Ha OCHOBAHUM  CIEAYHOLICH
JIMLEH3UU:

Jinnenszuss llenTpa mno JMIEeH3MPOBaHHIO, ceprHHUKANUM W 3alMTe
rocynapcrBeHHoii taiinpl ®Cb Poccum JIC3 Ne 0009060 per. Ne 12936 H ot
11.06.2013 Ha ocymecTBIeHHE pPa3pabOTKH, MPOMU3BOJCTBA, PACIPOCTPaHEHUS
MM @APOBAIBHBIX  (KpUMITOTpAaPUUIECKUX)  CPEICTB, HWHGPOPMAIMOHHBIX CHCTEM |
TEJIEKOMMYHUKAIMOHHBIX CHCTEM, 3alMUIEHHBIX C HCIOJIb30BaHUEM M (POBATBHBIX
(kpunTorpaduueckux) CpeACTB, BBIOJIHEHUs paboT, OKa3aHUs YyCIyr B 00JacTu
M (poBaHUS uHpopMaIuu, TEXHUYECKOTO 00CTyKBaHUS I (POBATEHBIX
(kpunTorpaduueckux) CpeAcTB, MHQPOPMALMOHHBIX CHUCTEM M TEIEKOMMYHHKAIIMOHHBIX
CHCTEM, 3alMIICHHBIX C HUCIOIb30BAaHUEM LM (PPOBATBHBIX (KpUITOTpaQUUeCcKX) CPEICTB
(32 UCKIIOYEHHEM ciydas, eclld TEXHHYECKoe OOCIyKMBaHHE IIM(pPOBAIBHBIX
(kpunTorpaduuecknx) CpeacTB, WHPOPMAIMOHHBIX CHUCTEM M TEIEKOMMYHHKAIIMOHHBIX
CHUCTEM, 3alMIICHHBIX C KCIOJB30BAaHUEM NM(GPOBATBHBIX (KpUNTOTPAPUUCCKIX)
CPEACTB, OCYILIECTBJIIETCA [yl 0O0ecreueHrsl COOCTBEHHBIX HYXK/]I FOPUIMYECKOTO JIUIA HIIN
WH/IMBUYaJIbHOTO MTPEANPUHUMATES).

PexBusurnl IIYC VPN:

Ionnoe HanmeHoBaHue: OOIECTBO C OTPAHWYCHHOW OTBETCTBEHHOCTHIO
«KPUIITO-ITPO»

Kpatkoe nanmenoBanmne: OO0 «KPUIITO-TTPO»

IOpugnuecknii aapec: 105037, r. MockBa, BH.TEp.I. MYHULUNAJIbHBIA OKPYr
Namaiinoso, mpoesn M3maiinosckuit, a. 10, k. 2, moment, 4/1

Anpec Haxoxaenuss HIYC VPN: 127018, r. Mocksa, yn. CymeBckuid Bain, 1. 18
Anpec pas koppecnonaenuumn: 127018, r. Mocksa, yn. CymeBckuii Bami, a. 18
WHH/KIHIIL: 7717107991/771901001

OI'PH: 1037700085444

KonrakrHble TeJie ) oHbL, pake, apec 316 KTPOHHOM MOYTHI:
- ten./hakc (495) 995-48-20; e-mail: vpnca@cryptopro.ru
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2. TepMUHBI U ONIPEAEICHHUS

Aomunucmpamop L[YC VPN — orBerctBeHHbIN coTpyaHuk LIYC VPN, nanenennsiit LIYC
VPN nosiHOMOUYMSIMH O OCYIIECTBJICHUIO JEHCTBUM IO W3TOTOBJIEHHUIO U YIIPABJICHUIO
ceprudukaramMu oTKpbIThIX Kmouel B L[YC VPN.

Bnaoeney cepmughuxama omxpvimozco knroua — ¢pusmdeckoe M0, Ha uMs kotroporo I[[YC
VPN BbijaH cepTH(UKAT OTKPHITOTO KIOYa M KOTOPOE BIAEET COOTBETCTBYIOIIMM
3aKPBITHIM KITFOYOM.

3axkpeimbiil K104 - yHUKAJIbHAs IMOCIENOBATEIbHOCTh CHMBOJIOB, M3BECTHAs BJIAJCIIBIY
cepTU(UKaTa OTKPHITOTO KIOYa M IpeAHa3HadeHHas Uil (JOPMUPOBAHUS HIIEKTPOHHOU
MOJINUCHU JAaHHBIX U pacIM(PpOBaHUS JAHHBIX.

3aKppIThIA  KIIOY JIEHCTBYET Ha ONPEICIICHHBIH MOMEHT BpeMeHHU (JeHCTBYHOIMI
3aKpBITHIN KIIIOY) €CIH:

° HaCTYIINJI MOMCHT BPpCMCHHU Hadalia ,HeﬁCTBHSI 3dKPBITOI'O KIIKOYa,
° CPOK I[CﬁCTBHH 3dKPBITOI'O KIIKO4Ya HC UCTCK;

e cepTudUKAT OTKPHITOrO KIIOYa, COOTBETCTBYIOUMU JaHHOMY 3aKpbITOMY
K04y, JCHCTBYET Ha YKa3aHHBIH MOMEHT BPEMEHHU.

Juunviii kabunem Ilonvzosamens L{YC VPN — 3akpbIThlii WH(QOPMALMOHHBIN MPOQHIb
[Tone3zoBarens B Web-untepdeiice Ilons3oBarens [IYC VPN, noctym B KOTOPBI MOXET
OBITh  OCYIICCTBIICH TOJIBKO TIOCPEACTBOM AYTEHTH(HUKAIIMU 10 JCHCTBYIOIEMY
cepTU(UKATY OTKPHITOrO KII0Ya U COOTBETCTBYIOIIEMY €MY 3aKPhITOMY KITIOUY.

Mapkep epemennoco Odocmyna — WJIEHTU(PUKATOP (AECATUYHOE YHUCIO) M Mapojb
(MATU3HAYHOE CHMBOJBHOE 3HaueHue), npexacrabisronmecs [lomp3oBatenmo [[YC VPN
s dopmupoBanuss u mpenoctaBieHuss B L[IYC VPN 3asBneHuss Ha H3roTOBICHUE
ceprudukara OTKpHITOro Kioua mocpeactBom Web-uHTepdeiica [lomp3oBarens VI B
ciydae orcyrcTBus noctyna Ilons3oBarens B JIMUHbIN KaOUHET.

Omkpoimulil K104 - YHUKaJIbHAs MOCIEIOBATEIBHOCTE CHMBOJIOB, COOTBETCTBYIOIIAS
3aKpbITOMY KIIOUY, IpeJHa3HaueHHas Ui MPOBEPKU AJIEKTPOHHOW MOANUCU JaHHBIX U
M poBaHUS JTAHHBIX.

Ilonvzoeamens [[YC VPN — ¢usnueckoe nuio (B ciaydae mpucoequHeHus Kk PermamenTy
IOpUINYECKOTO JIMIA — YIOJIHOMOYEHHBIH IIPEACTAaBUTENb IOPUIMYECKOTO JIMIA),
SIBJISIFOITICECST BIIAJICNIBIIEM CepTU(HUKATa OTKPHITOTO Kitoua, n3ganHoro [[YC VPN.

Pab6ouuii oenv [[YC VPN (0anee — pabouuii oens) — nmpoMexyTok Bpemenu ¢ 10:00 mo
18:00 (Bpemsi MOCKOBCKOE) KaKIOTO JHS HEAENW 3a HMCKIOYEHUEM BBIXOJHBIX H
MPa3AHUYHBIX JHEN COMIACHO 3aKOHOIaTeNbCTBY Poccuiickonn Penepannu.
Cepmugpuxam omxpwvimoeo kuoua - dIEKTPOHHBINH JOKYMEHT C AJEKTPOHHOU MOAMUCHIO
ynonaomouenHoro Jjumna I[YC VPN, crpykrypa KOTOpOTO OMNpEAemsieTcsi HACTOSIIMM
Pernamentom wu  kotopblii  um3rotaBiuBaetrcs I[YC VPN nmna  moarBepxkaeHus
UIeHTU(DUKAIMY ~ BIAAenblla cepTU(UKAaTa OTKPBHITOTO KI04a, OOECHedYeHHus ero
ayTeHTH(UKAIIUH, DJIEKTPOHHOH IMOMUCH U MM (PPOBAHUS JTAHHBIX.
CepTudukar OTKpPHITOTO KIIOYa JEHCTBYET Ha OMPEICICHHBIH MOMEHT BpPEMEHHU
(meiicTByrOUMiA cepTUQHUKAT) eCIU:

®  HACTYIHMJ MOMEHT BPEMEHU Havalla JeCTBUS cepTH(dUKaTa OTKPHITOTO KII0Ya;

®  CpOK JeiicTBUs cepTH(UKaTa OTKPHITOTO KII0Ya HE HCTEK;

e cepruduKaT OTKPBHITOTO KIOYA HE aHHYJIUPOBAH (OTO3BAaH) M JICHCTBHUE €0 HE

MPUOCTAaHOBJICHO.

Ckranuposanue OYMAad’*CHO20 OOKyMeHma - CO3JaHUE DIIEKTPOHHOTo obOpa3a OyMa)KHOIO
JOKYMEHTa C TOMOIINBI0 CHEIUaIbHBIX CPEACTB, OOECIeuMBalONMX Mpeodpa3oBaHue
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M300pakeHus1 Ha OyMakHOM HOcHUTelle B HU(POBYIO (Gopmy. Pe3ynbTaTroM CKaHUPOBaHUS
OyMa)XHOTO  JIOKYMEHTa sBIIeTCS (aili, colepKalmmii pacTpoBoe TrpaduyecKoe
n300paxKeHue JaHHOro OyMaKHOTO JIOKYMEHTA.

Cnucox omo3zeannvix cepmugpuxamos (COC) — 3NEKTPOHHBIA JOKYMEHT C JJICKTPOHHOMN
noanuceio ynonHomoueHnoro nuna LIYC VPN, Bxmovaronmid B ceds ClIMCOK CEpUHHBIX
HOMEPOB CEPTU(]PHUKATOB OTKPBITHIX KIIIOUEH, KOTOPbIE Ha ONPE/ICTICHHBII MOMEHT BPEMEHU
ObLIIM aHHYJAMPOBAHBI MJIN IEHCTBHE KOTOPBIX ObLIO TPHUOCTAHOBJIEHO.

Cpeocmeo  kpunmoepaghuueckoti  3awumor  ungopmayuu  (CK3M) — cpeactBo
BeiunciurensHod  Ttexuukn — CK3U  «Kpunrollpo CSP»,  ocymectBistomee
KpunTorpaduueckie npeodpazoBaHusi HHPopMaAIUU JUIsl oOecrieueHus ee 0e30MacHOCTH.
OYC VPN ocymectBiaser (OpMHUPOBAHHE 3aKPBITHIX KIHOYEH W H3TOTOBJICHHE
cepTu(prKaToB OTKPBITHIX KiItoueii ¢ ucnonbzoBanuem CK3U «Kpunrollpo CSPy.

Llenmp ynpasnenus cepmugpuxamamu VPN-cemeti (L{YC VPN) — OO0 «KPUIITO-TTPO»,
OCYIIECTBJISIFOIICE BBITIOJHEHUE CICAYIONMX EIEeBBIX (YHKIIHH:

®  U3TOTaBIUBAeET CePTHU(UKATHI OTKPHITHIX KIIOUEH;
®  CO3/aeT 3aKPhIThIC KIIOYM C TapaHTHEH COXpAHEHUS UX B TallHE;

® [IPUOCTAHABJIMBAET M BO30OHOBIISIET JACWCTBUE CEPTH(PUKATOB OTKPBITHIX
KIIOYEH, a TakKe aHHYIUPYET UX;

° IMpOBCPACT YHUKAIIBHOCTb OTKPBITBIX K.TIIO‘ICIZ;

®  BbBIJACT CePTUQPHUKATHI OTKPHITHIX KII0Uel ¢ nHpopmanueit 00 ux neicTBUH.

Ynonnomouennoe nuyo [{YC VPN — ¢usnueckoe nuIo, sBistomieecs corpyaaukom L{YC
VPN u nagenennoe LHYC VPN nonHoMOYHSAMHU IO 3aBEPEHUIO CEPTU(PUKATOB OTKPBITHIX
KITIOYEH M CITICKOB OTO3BAaHHBIX CEPTH(UKATOB.

Base 64 — cnoco0 komupoBaHUs, OOECIEUMBAIOUMN MPEACTaBIEHUE IMPOU3BOIBHBIX
OMHAPHBIX JAHHBIX C UCIOJb30BAHUEM ITE€UYATHBIX CUMBOJIOB.

Public Key Cryptography Standarts (PKCS) — cranmapThl KpunTorpaduu ¢ OTKPBITHIM
KIro4oM, paspaboranabsie kKommaHued RSA Security. I[YC VPN ocymecTBisier cBOIO
paboTy B cooTBercTBHHM co cieayrommmu crangaptamu PKCS: PKCS#10 — cranpapr,
onpenensitonyMii  GopMaT M CHHTAaKCHC 3allpoca Ha H3TOTOBJIIEHHWE CepTH(UKATa B
AJICKTPOHHOMU opMme.

VPN-cemv — Virtual Private Network, BUpTyalibHas yacTHas ceTh, OOecleUMBAIOIAs C
ucnonp3oBanreM CpenctBa Kpuntorpaduueckoil 3anmTsl MHGOPMALMKM LEIOCTHOCTh U
KOH(pHIEHIIMaTBHOCTh TIepPEeaBaeMbIX B JaHHOW CETH NAHHBIX, a TMPU HEOOXOAMMOCTHU
ayTeHTH(HUKAIINIO YIaCTHUKOB JAHHOM CETH M aBTOPCTBO IEpeIaBACMBIX JTaHHBIX.

Web-uumepdetic [lonvzoeamens YI] — npunoxenune, pazmeniennoe Ha caiite [{[YC VPN, u
npeHa3HaueHHOE I (POPMUPOBAHUS 3aKPHITHIX KIIOYEH U 3asBJICHUI HA M3TOTOBJICHUE
cepTU(UKATOB OTKPBITHIX KIIOUEH HEMOCPEeACTBEHHO c pabouero mecta [loiwp3oBarens
I[IYC VPN. Anpec Web-untepdetiica [lons3oBarens Y1 — https//vpnca.cryptopro.ru/ui.
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3. Craryc Pernamenrta

3.1. Hactosumii PernmaMeHT sBisieTCs TOTOBOPOM INPUCOECIUMHEHUS B COOTBETCTBUU CO
crarbell 428 I'paxnanckoro xogekca Poccuiickoit denepannm.

3.2. Hacrosumii PermameHT omnpeaenser yCiaOBUs NPENOCTABICHHUS W IpaBHIIA
nonb3oBanus ycrayramu L[YC VPN, Bmouas npaBa, OOS3aHHOCTH, OTBETCTBEHHOCTh
Cropon, mpumeHsemble (QOpMaThl JAaHHBIX, OCHOBHBIE OPraHU3allMOHHO-TEXHHUYECKHE
MEpONpUsATHS, HalpaBJIeHHbIe Ha oOecrieueHne padotsl LIYC VPN.

3.3. Hacrosmmii PermameHT pacmpocTpansieTcss B (opMe AIEKTPOHHOTO JOKYMEHTa I10
aapecy: http//vpnca.cryptopro.ru/reglament/reglament vpnca.pdf.

4. OO0mume mMoJI0KEHUS

4.1. Tlpucoenunenue k Permamenty

4.1.1. llpucoenuHenne K HacrosiieMy PermamMeHTy  OCYLIECTBISIETCS — IIyTeM
MOJNMCAaHUs U TpeaocTaBlieHUs 3auHTepecoBaHHbIM oM B LIYC VPN 3assienus o
npucoenuHennu k Permamenty no ¢opme Ipunoskenust Ne 1 Hactosero Pernamenta.

4.1.2. C wMoMeHTa perucTpauuu 3asBICHUS O IPUCOCIMHEHMM K PermameHTy B
OYC VPN nuuo, nojasiuee 3asBieHUE, CUUTACTCS MPUCOEAUHUBILIEMC K Permamenty u
sBiigercs: CtopoHoit PernamenTa.

4.1.3. IIYC VPN BnpaBe 0TKa3aTh JI0O00MY JIMIY B IPHEME U PETUCTPALIUH 3asBICHHS O
MpUCOETMHEHHUH K PernamenTy.

4.1.4. @axr npucoeauHeHUs JMla K PernaMeHTy sBiSE€TCS MOJHBIM NPUHITHEM UM
YCIIOBUIM HacTosIero PernmaMenTa u Bcex €ro NpuJIOKEHUN B peAakiuu, JeHCTBYIOIIEH Ha
MOMEHT perucrpanuu 3asBieHHss o npucoequHenuu B LIYC VPN, Jluno,
IpUCOeIMHMBIIEECS K PermamMeHTy, MpuHUMaeT JalbHEHIIME U3MEHEHHUs (IONOJIHEHUS),
BHOCUMBIE B PErlIaMeHT, B COOTBETCTBUH C YCIOBHUSMH HACTOSAIIETO Permamenra.

4.1.5. Tlocne npucoenunenuss Kk Permamenty IIYC VPN u  Cropona,
MPUCOCAMHHUBIIASACS K PernmameHTy, BCTYNMalOT B COOTBETCTBYIOIME JOTOBOPHEIC
OTHOIIICHUS Ha HEONPeAeNEHHBIN CPOK.

4.2. Tlopsanok pacropxkenus Pernmamenra

4.2.1. [lelictBue Hacrosuero PeriameHTa MOXeT ObITh NMPEKPAIIEHO 10 WHUIIMATHBE
o/1HOH 13 CTOpPOH B CIENYIOUMX CIIydasix:

. 0 COOCTBEHHOMY >KeJNaHuio 0HON U3 CTOpOH;

. HapyleHust ogHoi n3 CTOPOH ycia0BUM HacTosero PernameHnra.
4.22. B cmydae pacropkeHuss Pernamenta wuHunuatuHas CTOpoHa IHCBMEHHO
yBenomiisgeT pyryro CTOpOHY O CBOMX HaMEpPEHUsSIX 3a TPUALATh KaJeHIapHbIX AHEH 10
natbl pactopkeHusi Permamenta. [lo mcredeHuun TpuanaTH KajleHIApHBIX JHEW C JOaThl
YBEIOMJIEHUSI O pacTOpKEHUU PernmaMeHT npu3HaeTcsi MpeKpaTUBIIMM JIEHCTBHUE.
4.2.3. Tlpexpamenue neiictBusi Permamenta He ocBoOOXkaaeT CTOPOHBI OT UCIOTHEHUS
0053aTENbCTB, BOSHUKIIMX /10 YKa3aHHOTO JHSI MpeKpaleHus aeicTeus PernamenTa, u He
0CBOOOXKIaeT OT OTBETCTBEHHOCTH 33 €r0 HEHCIIOJIHEHHE (HEHaAJIe)Kallee HCIIOTHEHHE).

4.3. U3menenue (nononHenus) Pernmamenta

4.3.1. Bnecenue u3MeHeHUU (nomosHeHUiI) B PeriameHT, BKIIOYas NPUIOKEHUS K
Hemy, npouspoauTca [IYC VPN B 0IHOCTOPOHHEM MOPSIJIKE.
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4.3.2. VYBenoMmieHHE O BHECCHHMHM WM3MCHCHUM (momonHeHu#) B PernameHT
ocymectisiercs: LIYC VPN myrem 00s3aTenbHOTO pa3MeEIleHUsl YKa3aHHBIX W3MEHEHUH
(momoTHEH W) Ha caiite aycC VPN —
http://vpnca.cryptopro.ru/reglament/reglament vpnca.pdf.

4.3.3. Bce wusmenenus (momosHeHus), BHocumbie I[[YC VPN B Permament mno
COOCTBEHHOW MHULMATHBE U HE CBS3aHHBIE C HM3MEHEHHEM JICHCTBYIOILETO
3akoHozarenscTBa  Poccuiickoi  depepauuu  BCTyalOT B CHIy U CTAHOBSTCS
00s3aTeTPHBIMKA [0 HCTEUEHHH OJHOTO Mecslla C JaThl pa3MEIICHHS yKa3aHHBIX
U3MEHEHU u  jgomoiHeHud B PermamenTte Ha caite IHYC VPN -
http://vpnca.cryptopro.rw/reglament/reglament vpnca.pdf.

4.3.4. Bce usmenenus (momonuenwusi), BHocuMble [IYC VPN B PernameHT B cBsI3U C
U3MEHEHHUEM JCUCTBYIOIIETO 3aKOHonarenbcrBa Poccuiickoi denepanuu BCTyNamOT B
CHJIy OJHOBPEMEHHO C BCTYIJICHMEM B CHUJY COOTBETCTBYIOLMX HOPMAaTHUBHO-IIPABOBBIX
AKTOB IIPU YCJIIOBUHU BCTYILUIEHMS B CUITy 3THX aKTOB paHee OJHOI0 MecsAlla ¢ MOMEHTa UX
o(uIanbEHOrO OMYyOIMKOBAHUSL.

4.3.5. JlroOble U3MEeHEHUs U JOMONHEHUs B PeriaMenTe ¢ MOMEHTa BCTYIUICHHS B CUITY
PaBHO pacHpOCTPaHSAIOTCA HA BCEX JIULI, IPUCOEIMHUBLIIMXCS K PeriaMenTy, B TOM 4uciie
MPUCOETMHUBIIMXCS K PermameHTy paHee JaThl BCTYIUIEHHMS! U3MEHEHHUH (IOMOIHEHUN) B
cuny. B cmydae Hecormacus ¢ u3MeHeHHsMHU (momosiHeHUsiMu) Ctopona PernmamenTta
MMeEeT MpaBo JI0 BCTYIUIEHUS B CHUJy TaKUX W3MEHEHUH (JIOMOJIHEHHI) Ha pacTOpKEeHHe
PernamenTa B nopsake, npegycMoTpeHHOM 11.4.2. HacTosiero PermamenTa.

4.3.6. Bce npunoxeHus, H3MEHEHMS U JONOJHEHUsS K HacTosAlleMy PerniameHTy
SIBJISIFOTCS. €70 COCTAaBHOW M HEOTHEMIIEMOM YaCThIO.

4.4. Tlpumenenue Permamenrta

4.4.1. CropoHbl HOHUMAIOT TEPMHHBI, IPUMEHSIEMbIE B HACTOsAIIEM PeriiamenTe, cTporo
B KOHTEKCTE 0011ero cmpicia Pernmamenra.

4.4.2. B ciydae npoTUBOpeUUss W/MIM PACXOXKICHMs Ha3BaHUS Kakoro-iubo pasnena
PernamenTa co cMBICIOM Kakoro-Jim0o IMyHKTa B HeM cojeprkaiierocs, CTOpOHbI CUUTAIOT
JOMUHHUPYIOIIMM CMBICT B (POPMYITHPOBKH Ka)KAOTO KOHKPETHOTO IMYHKTA.

443. B ciydae MNOpOTHBOPEUUS W/WIJIM PACXOXKICHUS TOJOKEHUH KAaKOTO-JIM0O
MPUJIOKEHUS K HacTosmeMy PeriaMeHTy ¢ TOJNOXKEHHSMH COOCTBEHHO PeriameHra,
CTOpOHBI CYMTAIOT JOMHHHUPYIOLIMM CMBICT U GOpMYIHMpOBKU PeriamenTa.

4.5. Orpanunyenus Pernamenra

4.5.1. B pamxax Hacrosiero Permamenta LIYC VPN He dopMupyer 3akpbIThie KITIOUYH
AJIEKTPOHHOW TMOANUCH M KITIOYH TPOBEPKU SJIEKTPOHHON MOMNUCH W HE M3TOTaBIMBACT
cepTH(UKATBl KIOYEH TMPOBEPKU DIJICKTPOHHOW TOINMKMCH, TPUMEHEHUE KOTOPBIX
MTO3BOJINJIO OBl BBITIOIHUTH YCIOBHS IPU3HAHUS YJIEKTPOHHBIX JIOKYMEHTOB, MOJMUCAHHBIX
AJIEKTPOHHOW TIOJMUCHIO, PABHO3HAYHBIMU JIOKYMEHTaM Ha OyMaXKHOM HOCHUTEIE,
MOJNMHUCAaHHBIM COOCTBEHHOPYYHOU moanuckio (commacHo denepanpHoro 3akona «O0
AJIEKTPOHHOMU MOITHCH).

5. IIpenocTaBnenue uapopmaIu

5.1. IIYC VPN mnpenocrasnsier CTopoHe, NpucoequHHBINCHCcS K Permamenty, mo ee
TpeOOBaHUIO, KOMHIO JUIeH3UU LleHTpa Mo NuIeH3UPOBAHUIO, CePTUGUKAIIMU U 3alUTe
rocygapctBeHHON TaiiHbl @CB Poccum per. Ne 12936 H or 11 wurons 2013 r. Ha
OCYIIECTBJICHHE  pa3pabOTKu, TPOU3BOJACTBA,  PACHPOCTPAaHEHHUsS 1M (PPOBATBHBIX
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(xpunTorpaduueckux) CpeAcTB, WHPOPMAIMOHHBIX CHCTEM M TEIEKOMMYHHKAIIMOHHBIX
CHCTEM, 3alMINEHHBIX C HCIOJb30BaHUEM NM(POBATBHBIX (KPUNITOTPA(UUECKUX)
CPEICTB, BBINOJIHEHUs paboT, OkazaHUs ycayr B oOnactu nmdpoBaHus HHEGOpMaLUH,
TEXHUYECKOTO  OOCHYyKMBaHHsA  HHMEPOBATBHBIX  (KpUNTOrpauyecKux)  CpPEeACTB,
MHQOPMAIMOHHBIX CHCTEM M TEICKOMMYHUKAIMOHHBIX CHCTEM, 3alMIICHHBIX C
WCIOJIb30BAaHNEM MM (PPOBATBHBIX (KPUITOTpaQUUECcKnX) CpEACTB (32 HCKIIOUYECHUEM
Cilydasl, €CJIM TEXHUYecKoe OOCIyKuBaHuE MHM(PPOBATBHBIX (KpUNTOTPAPUUECKIX)
CpeACTB, NH(POPMAIIMOHHBIX CUCTEM M TEJIEKOMMYHUKAIIMOHHBIX CUCTEM, 3alMILEHHBIX C
MCIOJIb30BaHNEM LM (PPOBATBHBIX (KPUITOrpagUuecKux) CpeACTB, OCYLICCTBISETCS IS
oOecriedyeHHs] COOCTBEHHBIX HYXKJ OPUAWYECKOTO JIMIA WIH WHAABUAYAIBHOTO
MpeANPUHUMATETIS).

5.2. IIYC VPN Bmnpase 3amnpocuth, a CTopoHa, mpHucOeIMHUBIIAsCS K PeriameHnty,
ob6szana mnpenoctaButh I[YC VPN  10KyMeHTHI, MOATBEPKIAIONME CIIETYIOIIYIO
HHPOPMAITHIO:

JL71st 'opuIMYeCKUX JINII:

o HAaMMEHOBAaHUE OpraHu3alu u OCHOBHOM rOCY/IapCTBEHHBIN
PErucCTpallMOHHBIN HOMEp, UACHTH(UKAMOHHBIA HOMEP HAJIOTrOIIaTe bIIMKA;

o HOTapUaIbHO 3aBEPCHHYIO KOMUIO Y CTaBa IOPUIMIECKOTO JUIA;

. HOTapUajJbHO 3aBEPEHHYIO0 KOMHIO CBUJETENBCTBA O TOCYIapCTBEHHOM
PETUCTpALINH FOPUIMYECKOTO JINIIA;

. KOITMHU TIPOTOKOJIOB, JINOO WHBIX JOKYMEHTOB, O HA3HAYCHUU YIOJHOMOYEHHBIX
JULl OpraHu3auuu (B COOTBETCTBUU C YYPEAUTEIbHBIMH JIOKYMEHTaMU
OpraHu3alliy) U/WIN HaJlexKalmM o0pazoM o(hopMIICHHBIE TOBEPEHHOCTH;

. CBEIICHUS, HEOOXOMMBIE JUIsl UACHTU(UKALIMN TTOJTHOMOYHOTO MPEICTaBUTEIS
opranuzanuu: ¢GaMuiIns, UMs, OTYECTBO, HOMEp MacnopTa, AaTa U KeM BBIJIaH,
MECTO PETHCTPALINU.

JUist pU3NYEecKuX JUIL:
° JIOKyMEHTBI, TpU3HABA€Mble B COOTBETCTBUM C  3aKOHOJATEIbCTBOM
Poccuiickoit @enepanuu TOKyMEHTaMU, yIOCTOBEPSAIOIIMMH JIMYHOCTD.

6. IIpaBa u 00s13aHHOCTH CTOPOH

6.1. IIYC VPN o06s3an:

6.1.1. IlpemocraButh Ilomwp3oBaremo L[YC VPN ceprudukar OTKpBITOTO KIO4a
yronaoMouenHoro juna [{YC VPN B anekrporHoit Gopme.

6.1.2. Hcnosnb3oBaTh JJi1 W3TOTOBJIEHMS 3aKPHITOTO KIIOYa YIOJHOMOYEHHOIO JIMIA
OYC VPN w i BBINOJHEHWS  KPUNTOrpaQUYecKMX  OMEeparuid  TOJIBKO
cepTu(UIIMpOBaHHBIE B COOTBETCTBMHM C TMpaBwiaMu ceptudukanuu Poccuiickoii
denepanuu cpecTBa KpunTorpaduueckon 3ammThl HHOOPMAIIHH.

6.1.3. Hcnonw3oBarh 3aKkpbIThI K104 yroaHoMoueHHoro auna [IYC VPN Tonbko st
MOANKMCH W3IaBAEMBbIX MM CEPTU(HKATOB OTKPHITHIX KIIOUEH M CIHCKOB OTO3BAaHHBIX
cepTu(UKATOB.

6.1.4.  TlpuHATH Mepbl MO 3aIMTE 3aKPHITOrO Kitoua ynojaHomoyeHHoro jauna [[YC VPN
OT HECAaHKLMOHUPOBAHHOI'O 10CTYIA.

6.1.5. OpranuzoBaTh cBOIO paboTy mo BcemupHOMYy KOOPIMHHPOBAHHOMY BPEMEHH
(Coordinated Universal Time, UTC) c¢ yderom dyacoBoro mosica Topoja MOCKBHI.
IYC VPN 00s3aH CHHXpPOHU3UpPOBATh [0 BPEMEHUM BCE CBOM IPOTPaMMHbIE H
TEXHUYECKHE CPEICTBA 00ECIICUCHHS JICATEIIbHOCTH.
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6.1.6. MsrotoButh ceptu¢urar oTKpeiToro kmoua Ilone3zoBarens LYC VPN mno
3asiBJICHUIO Ha M3TOTOBJICHUE CEPTU(HKATa, B COOTBETCTBUH C MOPSIKOM, OIpEIEICHHbBIM
B HacToseM Pernamenre.

6.1.7. OObecneunTh  YHHKAJBHOCTH  CEPUMHBIX  HOMEPOB  HM3TOTABIMBAEMBIX
cepTU(HUKATOB OTKPBITHIX KIIIOYEH.

6.1.8. OOecreunTh YHMKAJIbHOCTb 3HAYEHUN OTKPBITHIX KIIOYEH B M3rOTOBJIEHHBIX
ceprudurarax noaszoBareneit [[YC VPN.

6.1.9. TIlpu dopmupoBanum 3akpsiToro kimoua [lompzoBatens LHYC VPN
HerocpeactBeHHo B L[YC VPN obecrieunTh coxpaHeHHEe B TalHE CPOPMUPOBAHHOTO
3aKpbITOro KiIroya J10 ero npenocrasiaeHus [lonpzosatento [[YC VPN.

6.1.10. AnnynupoBaThb (0TO3BaTh), MPUOCTAHOBUTH M BO30OHOBHUTH JEHCTBHE
ceprudukara oTkpeiToro kmouda [lomp3zoBatens L[YC VPN 1mo cooTBETCTBYyROIEMY
3asBJICHUIO Ha aHHYJIUPOBaHUE (OT3BIB), IPUOCTAHOBJICHUE U BO30OOHOBJICHUE JCUCTBUS
cepTu(ukara OTKPHITOIO KII0Ya, B COOTBETCTBHU C TOPSAKOM, OIPEICICHHBIM B
HacTosieM Pernamenre.

6.1.11. AunymupoBaTh (0TO3BaTh) cepTHUUKAT OTKPHITOro Kitoda [lomp3oBarens
IYC VPN, ecnum uHCTEeK YCTaHOBJEHHBIM CpOK, Ha KOTOPBIM JEMCTBHE JAHHOIO
cepTrduKaTa OBIJIO TPHOCTAHOBIIEHO.

6.1.12. AnnymupoBaTh (0TO3BaTh) cepTH(UKAT OTKpPHITOro Kitoua [lomp3oBaTens
OYC VPN B ciydsae KOMOPOMETAIIMK 3aKPBITOTO KIIOYa YMOJHOMOYEHHOTO JIKIla
IIYC VPN, ¢ ncrnonb30BaHUEM KOTOPOTO ObLT M37aH CEPTH(HUKAT OTKPHITOTO KIHOYa.
6.1.13. OduunanpbHo yBeJOMUTH 00 AaHHYJIMPOBAaHUU (OT3BIBE), MPUOCTAHOBJICHUU HU
BO30OHOBIIGHUHM  JEHCTBUS ~ cepTU(dUKATa  OTKPHITOTO  KIOYa  BCEX  JIMII,
3apeructpupoBaHHbix B [IYC VPN.

6.1.14. IlyOnukoBaTh aKTyallbHBIH CIIMCOK OTO3BAHHBIX CEPTU(UKATOB Ha caiiTe

IYC VPN. Ilepuon myOnMKanuu CHUCKa OTO3BAaHHBIX CEepTU(UKATOB B pabouee BpeMs
YC VPN -1 (Onun) yac.

6.2. CropoHa, mpucoeAUHUBIIASACS K Pernamenty, obs3ana:

6.2.1. Mzeectuth [IYC VPN 00 u3MeHeHHUsIX B JOKyMEHTAX, TPUBEACHHBIX B I1.5.2. U 1O
tpeboBanuo L[YC VPN mpemocraButh ux B TeueHue S-tu (Ilatm) paboumx maHel c
MOMEHTA PETUCTpaIliH U3MEHEHUM.

6.22. C menpto oOecredyeHUss TrapaHTUPOBAHHOTO  o3HakomieHuss CTOPOHHBI,
npucoeAuHUBIIEHCS K PermaMeHTy, ¢ TOJHBIM TEKCTOM H3MEHEHUH W JOMOJIHEHUU
PernamenTa 10 BCTYIUIEHHS MX B CHJIy HE PEKE€ OJIHOTO pa3a B TPUALATH KAICHIAPHBIX
JTHEn oOpam@aThCst Ha cauT yc VPN no aapecy
http://vpnca.cryptopro.rw/reglament/reglament vpnca.pdf 3a cBeaeHusMH 00 HW3MEHEHHSIX
U JIOTIOJIHEHU X B PernmaMeHT.

6.2.3. Tlomw3oBarens LIYC VPN o006s3aH:

6.2.3.1. XpaHUTh B TallHE TMYHBIN 3aKPBITHIN KIH0Y, IPUHUMATH BCE BO3MOYKHBIE MEP bl

IJ1 OPCAOTBpAlICHUA €TI0 IIOTCPH, PACKPBLITUA, HMCKAXKCHUA W HCCAHKIIMOHHPOBAHHOTO
HCIIOJIb30BaHUA

6.2.3.2. [lpuMeHsATh A1 BBINOJHEHUS KPUOTOrpaguuecKuX Omepanuil  TOJBKO
JEUCTBYIOUMI JIMYHBIN 3aKPBITHIN K04

6.2.3.3. [nsg  XpaHeHHs JIMYHOIO  3aKpbITOIO  KIOYAa I[PUMEHSTbh  HOCHUTEIb,
nozasepkuBaemblii CpecTBoM Kpunrorpaguyeckoil 3aumtel nHpopmaruu u LIYC VPN.
6.2.3.4. Hemennenno obparuthes B LIYC VPN ¢ 3asBrneHneM Ha MPUOCTAHOBIICHHE
JNCUCTBUS CepTU(HUKATA OTKPHITOTO KII0Ya B CIIydae TOTEPH, PACKPBITHS, HMCKAKCHUS
JIUYHOTO 3aKPBITOTO KITHOYA.


http://vpnca.cryptopro.ru/reglament/reglament_vpnca.pdf
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6.2.3.5. He wucmons3oBaTh JIWYHBIN 3aKpBITHIM KIIOY, CBSI3AHHBIM C CepTUPUKATOM
OTKPBITOTO KIII0YA, 3asBJIEHUE Ha aHHYIHpOBaHUE (0T3bIB) KoToporo noaaHo B LIYC VPN,
B TEUEHHWE BPEMEHHU, HCUUCISIEMOT0O C MOMEHTa BPEMEHM IOJayd 3asBJICHHUS Ha
aHHynupoBaHue (013bIB) cepTudukara B IIYC VPN 1mo MOMEHT BpeMeHH OpUIINaTbHOIO
yBeIOMIIEHUS 00 aHHYIMpOBaHUU (OT3bIBE) ceprudukara, OO0 00 OTKae B
aHHYJIMPOBAHUU (OT3bIBE).

6.2.3.6.  He wucnonb30BaTh JWYHBIA 3aKPBITHIA KIIOY, CBSA3AHHBIM C CEPTHUQPUKATOM
OTKPBITOTO KJIIOYa, 3asBJICHHE Ha IPUOCTAHOBJICHHE JEHCTBUS KOTOPOrO IOJAHO B
IIYC VPN, B TeueHue BpeMEeHH, HCUUCIIIEMOI0 ¢ MOMEHTa BPEMEHHU I10/1auy 3asIBJICHUS Ha
npuoctaHoBieHue aeictBus cepruduxara B LIYC VPN 1o MOMEHT BpeMeHH
O(UIIMATFHOTO YBEIOMJICHUST O IPUOCTAHOBIICHUM JEHCTBUS cepTudukara, ymbo 00
OTKa3€ B IPMOCTAHOBJICHUU JEUCTBHUSL.

6.2.3.7.  He wucnonb3oBaTh JUYHBIM 3aKpBITHIA KIIOY, CBA3aHHBIH C cepTU(UKATOM
OTKPBITOTO ~ KJII0Ya, KOTOPHI aHHYIHPOBaH (OTO3BaH) WJM JEHCTBHE KOTOPOTO
MPHOCTAaHOBJICHO.

6.3. ILIYC VPN umeer npaBo:

6.3.1. Ortka3arb B H3rOTOBJIEHUM cepTU(dUKaTa OTKpeITOro Kioua Ilomp3oBatens
LYC VPN B ciydae HeHamiexamero oQopMJIeHUS 3asaBJICHUS Ha W3TOTOBIICHHE
cepTH(UKaTa OTKPBITOTO KIIOYA.

6.3.2. Otka3aTb B aHHYIHPOBAaHWUH (OT3bIBE), MPUOCTAHOBJICHHUU U BO30OHOBIIEHUH
nerictBus ceprudukara otkpbiToro Kmouya IlomezoBatenss LIYC VPN B ciyuae
HEHaJyIexkalero oopMIeHUs COOTBETCTBYIOIIETO 3asBJICHUS Ha aHHYJIUPOBaHUE (OT3bIB),
MPUOCTAHOBIIEHNE U BO30OHOBIIEHUE ICHCTBUS cepTH(UKaTa OTKPHITOrO KI0Ya.

6.3.3. Ortka3aTh B aHHYJIUPOBAaHUHU (OT3BIBE), MPUOCTAHOBJIEHUH W BO300HOBJICHUU
nericTBus cepTudukara oTkpeiToro Kioda [omszoBarens [IYC VPN B ciydae, eciin ucTek
YCTaHOBJICHHBIN CPOK JICHCTBUS 3aKPHITOTO KII0Ya, COOTBETCTBYIOLETO CepTU(UKATY.

6.3.4. B oaHOCTOpOHHEM MOpsSAKE MPUOCTAHOBHUTH JEHCTBUE CePTHU(UKATA OTKPHITOTO
wiroua [lomp3oBatenss ILIYC VPN ¢ o0s3aTenbHBIM — yBEJOMJICHHUEM  BIAJETbIla
ceprudukara, ACWCTBHE KOTOPOTO IPUOCTAHOBIEHO, U YKa3aHUEM OOOCHOBAaHHBIX
MPUYHH.

6.4. Tlomws3oBarens LIYC VPN umeer npago:

6.4.1. Oo0parutecs B LIYC VPN c 3asBieHMEM Ha U3rOTOBICHHE CepTH(UKATA
OTKPBITOTO KIIIOYA.

6.4.2. Oopatutecs B I[YC VPN c 3asBieHueM Ha aHHyIUpoBaHUE (OT3BIB) H
IIPUOCTAHOBJIEHUE JEHCTBUS cepTU(HUKATa OTKPHITOrO KIIIOYa, BJaJelblieM KOTOPOro OH
ABJISIETCS, B TEUEHUE CPOKA JCHCTBUS COOTBETCTBYIOIIETO 3aKPHITOTO KIHOYa.

6.4.3. Oopatutecs B IIYC VPN ¢ 3asBieHueM Ha BO300OHOBJICHUE JCUCTBUS
cepTuduKaTa OTKPBHITOTO KIIOYA, BJAJIENblleM KOTOPOTO OH SIBJISIETCS, B TEUEHHE CPOKa
JIEMCTBUS COOTBETCTBYIOLIETO 3aKpPBITOIO KIOYAa U CpPOKa, Ha KOTOPBIM JCUCTBHE
ceptuduKara ObIJIO MPUOCTAHOBJICHO.

6.4.4. Ooparutscs B LIYC VPN 3a nonydenneM HHPOPMALIMH O CTaTyce CEPTH(PUKATOB
OTKPBITHIX KITFOUEH M X JCWCTBUTEIBHOCTH Ha ONPEICIEHHBII MOMEHT BPEMEHH.

7. Bosnarpaxaenue [IYC VPN. Cpoku 1 mopsa0K pacyeToB

7.1. Bozuarpaxaenue LIYC VPN 3a usroroBienue cepruduiara OTKPHITOrO KIHOYa JUIs
VPN-ceteit coctaBisier 840 (Bocembcor copok) pydseit 00 komeek, KpoMe TOTO CyMMBI
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HJIC 1 uHBIX KOCBEHHBIX HAJIOTOB, COOPOB MO CTaBKaM, JEHCTBYIOLIM B COOTBETCTBUU C
HAJIOTOBBIM 3aKOHOAATENbCTBOM Poccuiickort denepanuy Ha MOMEHT OKa3aHUS YCIIYTH.

7.2. Bosznarpaxaenue LIYC VPN 3a usroroBieHue cepru@ukara OTKpHITOTO KIt04a AJis
VPN-ceteit knacca KC3 cocraBnser 1250 (OgHa Thicsva ABECTH msAThaecAr) pyosaei 00
Koreek, kpome Toro cymMmbl HJIC M MHBIX KOCBEHHBIX HAaJOrOB, COOpPOB IO CTaBKaM,
NEUCTBYIOUMM B COOTBETCTBUM C HAJIOTOBBIM 3aKOHOJATEIbCTBOM Poccuiickoit
®denepaliuu Ha MOMEHT OKa3aHUS YCIIYTH.

7.3. Bozmarpaxnaenne I[YC VPN 3a mroroenenve cepTuUdHUKaTa OTKPBITOrO KIOYa JIIIS
ayrerrupukaipu VPN-nnmoza NGate cocraBiser 3340 (Tpu ThICSYM TpHCTa COPOK) pyOJieit
00 xomeek, kpome Toro cyMmbl HJIC M MHBIX KOCBEHHBIX HAJIOrOB, COOPOB IO CTaBKaM,
JEUCTBYIOUMM B COOTBETCTBHMM C HAJOTOBBIM 3aKOHOAATEIbCTBOM Poccuiickoi
denepauivi Ha MOMEHT OKa3aHUsl YCIIYTH.

7.4. Bosmarpaxnaenue IIYC VPN 3a W3roToBicHHe CepTH(PUKATA OTKPBHITOrO KIIFOYa JIJIs
ayrearudukaimn VPN-nmo3a NGate kmacca KC3 coctasnser 5000 (Ilsate Thicsia) pyoseit 00
koreek, kpome Toro cymMmmbl HJIC ¥ WHBIX KOCBEHHBIX HAJIOTOB, COOpPOB IO CTaBKaM,
JEUCTBYIOUMM B COOTBETCTBHUM C HAJOIOBBIM 3aKOHOAATENBCTBOM Poccuiickon
denepalii HA MOMEHT OKa3aHUs YCIIYTH.

7.5. Bozmarpaxaenne LIYC VPN 3a msrorosnenve cepTudHUKaTa OTKPBITOrO KiIOYa IS
ayrerrudukaipm VPN-nomro3a cocrasisger 4170 (YeTwsipe Thicsun cTO cembiecar) pyosei 00
koreek, kpome Toro cymMmmbl HJIC ¥ WHBIX KOCBEHHBIX HAJIOTOB, COOPOB IO CTaBKaM,
JEUCTBYIOUMM B COOTBETCTBHUM C HAJOTOBBIM 3aKOHOAATENBCTBOM Poccuiickon
denepaniv Ha MOMEHT OKa3aHUsl YCIYTH.

7.6. Boznarpaxaenne L[YC VPN 3a mroroBineHue cepruduKata OTKPBITOrO KIHOYa IS
ayrenrudpukampm VPN-nmo3a kmacca KC3 cocrtapmser 5840 (IIsSTh THICSY BOCEMBCOT COPOK)
pyoseit 00 xomeek, kpome Toro cymMmbl HJIC ¥ WMHBIX KOCBEHHBIX HAJIOTOB, COOPOB IO
CTaBKaM, JEHCTBYIOUMM B COOTBETCTBUU C HAJIOTOBBIM 3aKOHOJATEIBCTBOM Poccuiickoi
denepalii Ha MOMEHT OKa3aHUs YCIIYTH.

7.7. llpenocraBieHue yciayr MO M3rOTOBJIEHHUIO CEPTU(HUKATOB OTKPBITHIX KIHOYEH
ocymectBisiercss LIYC VPN mocne omnaTel COOTBETCTBYIOIIETO CYETA, BBICTABJIECHHOTO
Cropone, npucoequHuBIielcs Kk PernmamenTy. BeicTaBieHne cueTOB OCYLIECTBIISIETCS 11O
3asiBkaM CTOpOHBI, MPHCOEAUHHBIICHCS K PernmamenTy, oGopMisieMbIM B 3JEKTPOHHOM
dopme o aapecy http// www.cryptopro.ru/order/.

7.8. WsrotoBieHue cepTu(UKATOB OTKPBITHIX KIIOYEH, BRI3BAHHBIX BHEMIIAHOBOW CMEHOM
wnouedt  [lonmpzoBareneit LYC VPN, cBs3aHHONH ¢ KOMIOpOMeETalluend KIo4en
yrnonaomouenHoro jumna [LIYC VPN, ocymectnsiercst IIYC VPN 6e3B03me3nHO.

8. OTBETCTBEHHOCTb CTOPOH

8.1. 3a HEeBBINMOJHEHHE UM HEHAJUIe)KAIlee BBIMOTHEHHUE 005S3aTENLCTB MO0 HACTOSIIEMY
Pernamenty CTOpOHBI HECYT HMYILECTBEHHYI0 OTBETCTBEHHOCTh B MpEAeIax CyMMBI
JIOKa3aHHOTO peanbHOro yimepba, npuduHeHHOT0o CTOpOHE HEBBIMOJIHEHUEM WIIH
HEHAJICKAIIMM BBITIOJIHEHHEM 00s13aTenbcTB apyroii Croponoi. Hu ogna uz CtopoH He
OTBEYAeT 3a HEIMOJY4YeHHBbIE JOXOIbl (YIYIIEHHYIO BBITOAY), KOTOpbIe OBl MOTyduia
npyras CTopoHa.

8.2. CTOopoHBI HE HECyT OTBETCTBEHHOCTb 3a HEHUCIIOJIHEHHE, JIM0O HEeHaaJexallee
UCIIOTHEHUE CBOMX 00S3aTeNbCTB IO HACTOsIIEMYy PernmaMeHTy, a Taike BO3HHUKIIME B
CBS3M C OTHUM YOBITKM B CIIy4asX, €CIH OTO SBISETCS CICICTBUEM BCTPEUHOIO
HEUCIIONHEHUsI JIMOO HEHAIISKAIIEr0 BCTPEYHOTO HcnonHeHus apyrod CTopoHoi
PernamenTa cBoux 0053aTENIBCTB.


http://www.cryptopro.ru/order/
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8.3. IIYC VPN He HeceT OTBETCTBEHHOCTh 3a HEHCIIOJIHEHHUE, JHOO0 HEeHaJAJexalree
HCIIOTHEHUE CBOMX 00S3aTeNhCTB IO HACTOSIIEMY PerimaMeHTy, a Tarke BO3HUKIIME B
CBsI3U C 3TUM YOBITKH B ciydae, ecinu [IYC VPN o0ocHOBaHHO mosarajicst Ha CBEICHUS,
ykazaHHbie B 3asBieHusx [lons3oBarens [[YC VPN.

8.4. IIYC VPN Hecer OTBETCTBEHHOCTb 3a YOBITKM IpPH HCIOJIB30BAHUM 3aKPBITOTO
Kioya U ceprudurara oTkpsiToro kioua [loms3oBarens LIYC VPN Tonpko B ciydae,
€ciM  JaHHble YOBITKM BO3HUKIM IPH  KOMIPOMETAlMM  3aKphITOrO  KIOYa
ynosnHoMoueHHoro yimna [IYC VPN.

8.5. OrterctBeHHOCT CTOpOH, HE YpPEryJaMpOBaHHAs IIOJOKEHUSIMHU HACTOSIIETO
Pernamenra, perynupyercs 3akoHonarenbctBoM Poccuiickoit @enepanmu.

9. Pa3pemienue cnopos

9.1. CropoHamu B cmope, B ciaydae ero BO3HMKHOBeHHus, cuutatrorcs L[YC VPN u
CropoHa, npucoequHuBLIascs kK PeriameHTy.

9.2. Ilpm paccMOTpEHHHU CIOPHBIX BOIMPOCOB, CBSI3aHHBIX C HACTOSIMM PernmameHToM,
CtopoHBI OyayT pPYKOBOJCTBOBATHCSA JACHCTBYIOIIMM 3aKOHOJATEILCTBOM Poccuiickoi
Denepauuu.

9.3. Croponsl Oyayr mpuHHUMaTh BCE HEOOXOIMMBIE MEpPhl K TOMY, YTOOBI B CIlydae
BO3HUKHOBEHHUSI CIIOPHBIX BOINPOCOB PEIMTh HX, IMPEKIEC BCEro, B IMPETEH3MOHHOM
TTOPSIIIKE.

9.4. Cropona, monyuuBiasi ot Apyroii CTOpOHBI MpeTeH3Uto, o0s3aHa B TeueHue 20
(BaamaTi) gHEH ymOBIETBOPUTH 3asBJICHHBIC B NMPETEH3UM TPEOOBAHUS UIJIM HAMPABUTH
npyroii CTOpoHEe MOTHBHPOBAHHBIH OTKa3 C YKa3aHHMEM OCHOBAHMI OTKa3a.

9.5. Cnopubsle Bompocsl Mexay CTopoHamH, HEYperylupOBAaHHBIE B MPETEH3MOHHOM
MOPSIZIKE, PEHAloTCsl B ApOUTPa)KHOM Cyzie Topoja MOCKBBI.

10. ITopsinok npenocTaBieHus U moiab30Banud yeiyramu LIYC VPN

10.1. MzroToBneHue cepTurkaTa OTKPHITOTO KIHOYa

IIYC VPN ocymecTBiseT H3rOTOBIEHHE CEPTHU(UKATOB OTKPBITHIX KIHOUeH
(M3HYECKUM W YIOJHOMOYEHHBIM MPEACTABUTENSAM FOPUIUICCKAX JIUI[ TOJIBKO B TOM
cllydae, eclid YKa3aHHOE JIUIIO TMPUCOEIUHUIIOCH K PeriaMeHTy B COOTBETCTBUH C MYHKTOM
4.1. nacrosero Permamenra.

M3rotoBnenue ceprudukara OTKPHITOTO KIH0Ya MOXET OBITh OCYIIECTBJICHO IMPH
JUYHOM TPUOBITHH TIOJIH30BATEISI, JIMOO €ro moaHoMouHoro npeacrasutens, B [IYC VPN
(dopmupoBaHme 3aKpHITBIX KItOUel ocymecTBisieTcs HemocpeactBeHHo B L[YC VPN),
nocpenctBom web-uHTepdeiica, mpemoctaBiasiemoro I[YC VPN, nub6o Ha oCHOBaHUH
(aiina 3ampoca Ha U3TOTOBJICHHE CEPTU(HKATA OTKPHITOTO KIF0Ya B AJICKTPOHHOU (hopMe.

10.1.1. WMzroroBineHue cepTuduKkara OTKPHITOTO KIOYa MpPU JIMYHOM MPUOBITUH
MOJIb30BaTeNs, TMO0 ero moiHoMouHoro npeacrasutens, B LIYC VPN.

WsrotoBiienne ceptudukara OTKPHITOIO KIHOYA OCYIIECTBIISCTCS HAa OCHOBAHUU
3asiBJICHUSI Ha M3TOTOBJICHHE CepTU(HUKATA MPU JTUIHOM MPUOBITHU TOJIH30BATEINS, JINOO
ero noiaHoMoyHoro npeacrasutens, B [IYC VPN.

dopmMa 3asiBICHHS Ha U3rOTOBIICHHE cepTudukara mpuBeneHa B [Ipunoxxenun Ne 2
Hactosimero  Permamenta. B ciydae mpuOBITHST  TOJHOMOYHOIO — IMpPEACTAaBUTENS
none3oBatenss B LIYC VPN, yka3aHHBII MNOpeAcTaBUTENb JOJDKEH MPEIOCTaBUTH
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JOBEPEHHOCTh Ha TMOJY4YEeHHE 3aKpBITBIX KIouell u ceptudukara mo Dopme
[punoxxenus Ne3 Hacrosiero PermamenTa (TOJMBKO ISl FOPUTAYSCKUX JIHI).

Anvuauctparop IIYC VPN Ha ocHOBE TONY4E€HHBIX 3aSBUTEIBHBIX JTOKyMEHTOB
BBIMIOJHSET JACUCTBUS MO (POPMHUPOBAHHMIO 3aKPHITOTO KIOYa Ha MPEAOCTaBICHHBIN
MOJIb30BATEJIeM HOCHUTEJb, H3TOTOBICHHUIO CEepTHU(UKATa OTKPBITOTO KIIOYa, 3alHCH
cepTu(uKkara OTKPBHITOIO KIOYa Ha MPEAOCTaBICHHBI HOCHUTENb, IOCIE YEro
MPEAOCTaBIsIeT MPUOBIBIIEMY JIMIY HOCHTENb, COAEPKAUMN 3aKpbIThIA KIIOY U
cepTU(UKAT OTKPHITOTO KIIOYa.

[locne BbIOMHEHHWs YyKa3aHHBIX jAeictBuil  AnmuHuctpatop LHYC VPN
pacriedaTsiBaeT HMHQOpPMALHMIO, COJEpKaIlylocsl B HW3JaHHOM cepTudukare, KOTOpas
MOAMKCHIBACTCS MPUOBIBIIMM JIMIIOM COOCTBEHHOPYYHOU MOMUCHIO, UTO CBUAETEIHCTBYET
0 CIEAYIOLIEM:

— JaHHbIe, coJepXKalmecs B H3AaHHOM cepTU(HUKaTe OTKPBHITOTO KIH0Ya
COOTBETCTBYIOT JaHHBIM, YKa3aHHbIM B 3asBJICHUHM HaA H3TOTOBJICHUE
cepTu(UKaTa;

— 3aKpbITBIM KIIOY, 3alMCAHHBIA Ha HOCUTEIE M COOTBETCTBYIOLIMM
u3gaHHoMy ceptudukaty, Aamunucrparopom LIYC VPN mnepenan, a
MPUOBIBIINM JIUI[OM - TIOJTY4YEH.

W3rotoBnenue ceprudukara OTKPHITOrO KIOYa TMpPU JUYHOM MPUOBITHU
MoJIb30BateNs, Tu0o ero noiaHoMmouHoro npexacrasutens, B LIYC VPN ocymiectBisiercs B
JIeHb TNPUOBITUS TMOJB30BATENs, WJIM €ro IMOJHOMOYHOrO mpenacraButens. [lns omHoro
IOPUMYECKOTO JIMIIa KOJIMYECTBO M3TOTOBJIEHHBIX CEPTU(UKATOB B JIEHb OrPAaHUYMBAETCS
10 (JlecaThto) mIrykamu.

10.1.2. HsroroBneHnue cepTudukaTa OTKPBHITOrO Kiro4a mocpeactBoM Web-mHTepderica
[Tonw3oBarens [IYC VPN.

Jiss  W3roTOBJIEHHS CEepTH(UKaTa OTKPHITOrO KiIoya mocpeactsoM  Web-
untepdeiica Iloms3zoBarenss IIYC VPN  nanswiii  I[lomb3oBatenbs Jgo/mKeH  OBITh
3apeructpupoBad B LIYC VPN. Ilpu u3rotoBieHHH MNepBOro cepTu(dUKaTta OTKPHITOTO
wirodya nocpeactBom  Web-unrepdeiica ITlomp3oBarens IIYC VPN  perucrpanus
OCYLIECTBJISIETCSI B aBTOMAarudeckoM pexkume. OTBETCTBEHHOCTh 3a MPAaBUIBHOCTH
yKa3aHUs UJICHTU(PUKAIIMOHHBIX JaHHBIX MOJHOCTHIO Bo3naraercs Ha Ilonp3oBarens LIYC
VPN. Ilocne perucrpauuun Ilosnb3oBarens LIYC VPN nonysaer Mapkep BpeMEHHOIO
JI0CTyIaA.

3apeructpupoBanHbiii B [IYC VPN mosb3oBarenbs MOXKET MOJIY4UTh BO3MOKHOCTh
U3TOTOBJICHUS CepTU(HUKATa OTKPHITOTO KIt04Ya Mo Mapkepy BpEMEHHOTO J0CTYIa WU U3
JInunoro kadbuuera [lons3oBarens [IYC VPN. B tom cinyuae, ecniu noctyn Ilons3zoBarens
YC VPN B JIuunsiii kabunet HeBo3MmoxkeH, [IYC VPN no 3anpocy Iloas3zoarens ILIYC
VPN mnpenocrasisier Mapkep BpeMeHHoro nocryna. Crocob npenoctaBieHus Mapkepa
BpeMeHHoro nocryna onpenensercs [lonszoBarenem LIYC VPN no cornacoanuto ¢ IYC
VPN.

C mnomommpio Web-unrepdeiica IlompzoBarens I[YC VPN (mo Mapkepy
BpPEMEHHOTo JocTyna wid u3 JIM4HOro kKabmHeTa) Mojb30BaTelb (GOPMUPYET 3aKPBITHII
KIIIOY ¥ 3allpOC Ha M3rOTOBJICHHE CEPTH(UKATA OTKPHITOTO KII0Ya B 3JIEKTPOHHOU (opme.
[Tocne storo Ilomw3oBarens I[YC VPN pacnedarsbiBaeT 3asBjIC€HHE Ha HM3TOTOBJICHUE
cepruukara otkpeiToro kmouda mo gopme [Ipunoxenus Ne4 u Hamiekammm oOpazom
opopmisier ero. Ilocine odopmieHus 3asBICHUS Ha U3TOTOBICHHE CepTH(UKATA
[Tonw3oBatens LIYC VPN obGecneunBaeT ckaHUpOBaHHWE 3TOr0 OyMa)KHOTO JOKyMEHTa U
(aiin (paiisl), SBISIONMACS pe3ynbTaToM cKaHupoBaHUs, Hampapiaser B LIYC VPN mo
AJIEKTPOHHOU moute. OpHUTHHAN 3asBJICHUS HA W3TOTOBICHHE CepTHU(UKATa OTKPHITOTO
kroua Hanpasisercs B LIYC VPN nocpeacTBoM modToBoi UM KypbepCKOH CBSI3H.

[Tocne moctynnenus ckanupoBanHoro 3asBieHus B [[YC VPN Aamuuucrpartop
IIYC VPN mnpousBoAUT cCpaBHeHHWE WHGOpPMALMKM, YKa3aHHOW B 3asBJICHHH Ha
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M3rOTOBJICHUE cepTuduKaTa ¢ HWHQopMaluel, ykazaHHOW B 3ampoce Ha H3TOTOBIICHUE
cepTu(UKaTa, MOJaHHOM B 3JICKTPOHHOM (opMe, i IPUHUMAET pelieHue 00 U3rOTOBJICHUN
cepTudrKaTa OTKPHITOTO KIIOYA.

B cinyqae oTkaza B M3roToBieHHM cepTU(HKaTa OTKphITOro kioda [lonb3oBarensb
IIYC VPN yBenomisiercst 00 3TOM C yKa3aHHEM MPUYUHBI OTKIIOHEHHS 3asBJICHUSI.

[lpy npuHATHM [ONOXKUTENbHOrO peweHus, Anmunuctpatop LHYC VPN
M3rOTaBJIMBAET CEPTU(UKAT OTKPHITOrO KIHOYA.

Msrorosnenue ceprudukara u ysepomsieHue llonszoBarens L[YC VPN o6 stom
JOJDKHBL OBITH OCYIIECTBJICHBI He mosfaHee 3-x (Tpé€x) paboumx mHEH Ciemyronmx 3a
pabouuM JHEM, B TEUYEHHE KOTOPOro ObUIO MOIY4E€HO CKAaHMPOBAHHOE 3asBJICHUE Ha
W3rOTOBJICHUE cepTU(dHUKaTa OTKpBITOro Kirova. YBemomiieHue Ilonb3oBatens [IYC VPN
ocymectBisiercas L{IYC VPN mo anekrpoHHoi moure.

[Toce mosydeHust yBemoMieHHs 00 HW3roToBieHHH cepTudukata llomb3oBaTens
OYC VPN c momonmwio Web-untepdeiica Ilomp3oBatens IL[IYC VPN (mo Mapkepy
BPEMEHHOI0 JocTyna uiau u3 JIuuHoro kabuHeTa, B 3aBUCHUMOCTH OT TOIO, Kak
[Monw3oBatens L[YC VPN dopmupoBan 3akpbIThlii KIHOY U 3alpoC Ha H3TOTOBJICHUE
cepTu(duKaTa OTKPHITOrO KI04a) MOJydaeT cepTU(UKAT OTKPHITOIO KIH0Ya.

10.1.3. UsroroBneHnue ceptrduKara OTKPHITOTO KII0Ya HA OCHOBaHWU (haifyia 3ampoca Ha
M3TOTOBJICHUE CEPTH(HKATa OTKPHITOTO KIIOYa.

MsroroBiienne cepTudukara OTKPHITOrO KIIOYa Ha OCHOBAHMHM (aiiyia 3ampoca Ha
U3TOTOBJIEHUE cepTH(UKAaTa OCYILECTBISETCS IO 3asBJIEHUIO Ha HW3TOTOBJIEHUE
cepTudukaTa OTKpHITOTO KiIto4a, odopmisiemoro o ¢gopme [punoxenus Ne5 nacrosiuero
PernmamenTa. B 3asBieHun Ha u3rotoBieHue cepruduiara B paszgene «Tekct ¢aiina
3alpoca Ha M3TOTOBJIGHHWE CEepTH(UKAaTa» TNPUBOAUTCA TEKCT (ailima 3ampoca Ha
n3rotoBienue ceprudukara dopmara PKCS#10 B komupoBke Base 64, mo kotopomy
HY)KHO H3TOTOBHUTH cepTu(uKaT OoTKpbiToro kmova. [locie odopmieHus 3asBieHus Ha
usroroBieaue ceprudukara [lomszoatens [[YC VPN obecrieunBaeT ckaHUPOBaHUE ITOTO
OyMa)XHOTO JOKyMeHTa U (aitn (ailyibl), SBISIONMUACS PE3yIbTaTOM CKaHHPOBAHUS,
Hanpasiser B LIYC VPN mno snekrponHoil moute. Paiin 3ampoca Ha HM3rOTOBJICHHE
ceprudukara B 3yekTpoHHOH (opme mnpenocraBnsercs [loms3oBatenem B LIYC VPN
TaKKe MO AJIEKTPOHHOU mouTte (peKoMEHAyeTcs MpeaocTaBieHre (aiioB CKAHUPOBAHHOTO
3asBIICHUS] Ha M3TOTOBIIEHUE cepTU(UKATa U 3alpoca Ha M3TOTOBIEHUE CepTU(HUKATa B
AJIEKTPOHHOW  (popMe OJHUM DJIEKTPOHHBIM IOYTOBBIM cooOmeHueM). OpHuruHal
3asBJICHUSI Ha U3TOTOBJIEHHE cepTU(dUKaTa OTKphITOro Kitoda Hanpasisercs B IYC VPN
MOCPEICTBOM MTOYTOBOM UJTH KYPhEPCKOU CBSI3HU.

[Tocne mocTymniaeHUs: CKAHUPOBAHHOTO 3asBJICHUSI HAa U3TOTOBJICHHUE cepTU(duKaTa U
3ampoca Ha M3TOTOBJECHHE cepThdukara B oanekrpoHHod d¢opme B LIYC VPN
Anmunuctparop LIYC VPN npousBoauT cpaBHEHHE NMpPENOCTaBIEHHON MHGOpPMaLUU U
MPUHUMAET pellieHne 00 U3TOTOBJICHUH CepTU(UKATA OTKPHITOTO KITIOYA.

B cnydae oTka3a B M3roTOBIIEHMHU cepTHU(UKaTa OTKphITOro kiouda Ilonb3oBaTens
LIYC VPN yBegomiisieTcsi 00 3TOM C yKa3aHUEM NMPUYUHBI OTKJIOHEHU S 3asIBJICHUSL.

[Ipy npuHATHH TONOXKUTENBHOrO pemeHus, Anmunucrparop LHYC VPN
M3TOTaBIUBACT CEPTH(UKAT OTKPBITOTO KITIOYA.

WsrotoBnenue ceprudukara u ysempomsieHue Ilomp3oBarenst LIYC VPN o6 stom
JOJKHBI OBITH OCYyIIeCTBIEHBI He mozaHee 3-x (Tpéx) paboumx AHel ciemyonmx 3a
pabounM JHEM, B TEUYEHHUE KOTOPOro OBLJIO MOJY4eHO CKAaHMPOBAHHOE 3asBJICHUE Ha
M3TOTOBJIICHUE CepTH(UKATa OTKPHITOTO KII0Ya M 3alpoca Ha M3TOTOBIICHUE cepTU(dUKaTa
B anekrpoHHoi ¢opme. YBenomnenue IlonbzoBarens LIYC VPN ocymectBisiercs LIYC
VPN 1no snekrpoHHoil moute. Bmecte ¢ yBemomiienneMm Ilonb3oBaremo I[YC VPN
HanpasJiseTcs ¢aiiy, conepKanmidi N3AaHHBIN CepTU(UKAT OTKPBITOTO KII0YA.

10.2. AunynupoBanue (0T3bIB) cepTudrkaTa oTKpeiToro kioua Ilons3oBarens L[YC VPN
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IIYC VPN annynupyer ceprudurat otkpbiToro xioda [loms3oBarens HYC VPN
B CIIEAYIOUMX CIy4asX:

e B cCllyyae MpEKpallcHUs IEUCTBHUS HACTOALECrO PernmameHTa B OTHOLIEHUU
Croponsl, npucoeAnHUBIIEHCS K Pernamenry;

¢ [0 HUCTCUCHUU CpPOKa, Ha KOTOpLIﬁ JeiicTBUE CepTI/I(I)I/IKaTa ObLIIO
IMPpHUOCTAaHOBJICHO,

e 110 3asBienuto [lonp3oBarens [IYC VPN;
® 110 UCTEUYECHUH CPOKA €TO JICHCTBUS,
® [IpHU KOMIIPOMETAIIMH 3aKPHITOTO KIto4a YmnosHomoueHHoro juna [[YC VPN.

B ciyqae npekpaieHus 1eiCTBUS HAcTOAIIEro PeriameHTa, MCTEUEHNUs CpOKa, Ha
KOTOpBI JelcTBHE CepTH(UKaTa OTKPHITOrO KIHOYa ObUIO MPUOCTaHOBJIEHO, OT3bIBA
ceprudurara Ilonmp3oBatenss mo ero 3assiaenuto [[YC VPN nomxeHn oduiinanbHO
yBenomuTh [lomp3oBatens u Bcex uumi, 3apeructpupoBanHeix B L[YC VPN, 00
aHHYIMPOBaHUM (OT3bIBE) cepTU(UKAaTa HE MO3JHEe OJHOro paboyero JHS ¢ MOMEHTa
HAaCTYIJIEHUS ONMCAHHOTO COOBITHSI.

OdununanpHbIM yBEOMIICHHEM O (hakTe OT3bIBa CEpTH(UKATA OTKPHITOTO KIHOYa
ABIISIETCS ~ ONYOJMKOBAaHME TMepBOro (Haumboyiee paHHEro) CHHUCKa OTO3BAHHBIX
CepTHU(UKATOB, COAEPIKAILEro CBEACHUS 00 OTO3BaHHOM cepTU(HKATEe, U W3JAHHOTO HE
paHee BpeMEHU HaCTYIUIEHHS Mpou3olleniero ciydas. Bpemenem or3epiBa ceprudukara
OTKPBITOTO KJIIOYa TMPU3HACTCI BpeMsl M3JaHUs YKA3aHHOTO CIHCKa OTO3BaHHBIX
cepTuduKaToB, xpansiieecss B mode thisUpdate crucka 0TO3BaHHBIX cepTH(PUKATOB.

HNuadopmanust 0 pa3MelmeHHH CITHCKa OTO3BAHHBIX CEPTH(HMKATOB 3aHOCHTCS B
m3nanHeie [[YC VPN ceprudukatsl oTKpeITHIX KiItoueld B pacumpenue CRL Distribution
Point cepTrdukara OTKpBHITOrO KIr0YA.

B cnydae annynupoBaHusa ceprudukata oTkpbeiToro kimtoya [lomp3oBatens LIYC
VPN mo wucredyeHWHW CpoKa €ro JeHCTBUsS BPEMEHEM aHHYIMPOBaHUS cepTudukaTa
otkpeiToro kmoua [lonezoBatens LIYC VPN mpusnHaercs Bpems, XpaHsieecss B IOJe
notAfter mons Validity ceptudukara oTkpeiToro xio4a. B manHoMm ciydae mHbopMarus
00 aHHynUpOBaHHOM cepTudukaTe oTkpbiToro Kitoua [lons3oBarens LIYC VPN B crniucok
OTO3BAaHHBIX CEPTHU(UKATOB HE 3aHOCUTCS.

B ciyuae xoMnpomeranuu 3akpbITOro Kirouda YnonHoMmodeHHoro guna [[YC VPN
BpEMEHEM aHHYIHPOBaHUS cepThdukara OTKpbeiToro kmoua [lomszoBatens LIYC VPN
MPU3HAETCS BpeMsl KOMIIPOMETALMHM 3aKpbITOTO Kitoya YmonHoMoueHHoro nuna L[YC
VPN, d¢ukcupytomeecss B peectpe L[YC VPN. B ciayuae kommpomeTalyy 3aKpbITOTO
witoya YnomHomoueHHoro yuna L[YC VPN wundpopmamus o ceprudurare OTKPHITOTO
kirova [Tonp3oBatenst [IYC VPN B cricok 0TO3BaHHBIX CEPTU(PUKATOB HE 3aHOCUTCS.

10.2.1. AnnynmupoBaHue (0T3bIB) cepTudukara oTkpeiToro kiroda I[lomp3oBatems [[YC
VPN 110 3asBJIEHUIO €r0 BJIaJIEbLA

3asBiieHHEe Ha aHHYIUPOBaHUE (OT3BIB) cepTH(MKATA OTKPHITOTO KIHOYA JOJHKHO
obITh oopmiieHo 1o dopme Ilpunoxenus Ne 6. Ilocne odopmiieHus 3asBieHHS Ha
anHynmupoBanue (ot3eiB) ceptudurara [loms3oBarens I[YC VPN oGecneunBaet
CKaHMPOBAHHUE 3TOTO OYMa)XHOTO JAOKyMeHTa M (haiin ((aiisiel), ABISIONMIKCS pE3yIbTaToOM
ckaHupoBanus, HanpasisieT B LIYC VPN no anekrponHo# noure. OpuruHan 3asBieHUs Ha
aHHyaupoBaHue (OT3bIB) cepTUdHUKaTa OTKpbITOro kimoya Hampasiserca B L[YC VPN
IIOCPEACTBOM ITOYTOBOM MJIN KYphEPCKOW CBSI3U.

[locne moctymienus ckanupoBaHHoro 3asBiieHust B LIYC VPN Anmunucrparop
I[IYC VPN ocymecTBiseT ero paccMoTpeHue u 00pabotky. OOpaboTka 3asBiICHUS Ha
OT3bIB cepTU(HKaTa MoJKHa ObITh OCYIECTBJICHA HE MO3JHee pabovero HS CIEAYIOIero
3a pabounM JHEM, B TCUCHUE KOTOPOTO yKazaHHOe 3asBlieHue Ob11o mpuHsTo [IYC VPN.

B ciiyuae oTkaza B ot3biBe ceptudurara otkpeitToro kioda [{YC VPN yBepomsieT
00 stom Iloas3zoBaTens [IYC VPN.
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[Ipu npunsTun nonoxurensHoro pemenus Aaqmunuctparop HYC VPN or3biBaet
ceprudukar otkpeitToro kitoua [lomszoBarens [[YC VPN.

10.3. IlpuocraHoBieHue AeUCTBHUS cepTUdukara oTKpbiToro kmtoda [lomp3oBatens LIYC
VPN

[IYC VPN npuocraHaBiuBaeT JAEWCTBUE cepTHU(UKATa OTKPBITOIO KIHOYa
[TonwzoBarens IYC VPN B cnenyronmx ciaydasx:

e 110 3asBienuto [lomp3oBarens LIYC VPN;

e mno 3assieHuio llome3oBarenss I[YC VPN B ycrHOit dopme B cirydae
KOMIIPOMETAIIUYA WJIM TOJ03PEHUSI B KOMIIPOMETAIIMU 3aKPHITOTO KIH0Ya
[TonwzoBatens LIYC VPN;

® B MHBIX Cllydasx, I[PEIyCMOTPEHHBIX IMOJOXKEHHUSIMUA  HACTOALICTO
Pernamenta, no pemenuto [{YC VPN.

JeiictBue ceprudukara oTkpeiToro kimouya [lons3oBarens LIYC VPN
MPUOCTAHABJIMBACTCA HA HWCUUCISIEMBIH B  JIHAX CpOK. MUHHUMAJIBHBII  CPOK
OPUOCTAHOBIEHUS  JEWCTBUS ~ cepTH(UKaTa  OTKPHITONO  KIOYa  COCTaBIISET
15 (IlaTHanaTh) JHEH.

Ecnn B TedeHume cpoka IPUOCTAHOBJEHUS [EHCTBUSA CEepTH(HUKATa OTKPHITOIO
KIoya JelcTBUE 3TOro cepTudukara He OyaeT BO30OHOBIIEHO, TO JAHHBINM cepTH(UKAT
annynupyercs (or3biBaercs) LIYC VPN.

Od¢uumanbHbIM yBEJOMIIEHUEM O (PaKTe MPUOCTAHOBJIEHUS IeHCTBUS cepTudukara
OTKPBITOTO KJIKOYa SBJSAETCA ONYOIMKOBAaHME IMepBOro (Haubojiee paHHEro) CHUCKA
OTO3BAaHHBIX CEPTU(PHKATOB, COACPIKAIIECTO CBEACHUS O cepTH(UKare, AeHCTBUE KOTOPOIo
OBUIO TMPUOCTAHOBJICHO, U M3IAaHHOTO HE paHee BPEMEHU HACTYIUICHUS MPOU3O0IIC/IIEIO
ciydqas. BpemeHeM NpHOCTaHOBIEHHMS JAEUCTBUS cepTU(UKAaTa OTKPHITOrO KIrOYa
IpU3HAETCS BpeMs M3JaHUs YKa3aHHOTO CIIMCKAa OTO3BAHHBIX CEPTU(HUKATOB, XpaHsIIEecs
B nosie thisUpdate crircka 0TO3BaHHBIX CEPTH(UKATOB.

HNudopmanus o pa3MelIEHUM CIUCKA OTO3BAHHBIX CEPTH(UKATOB 3aHOCUTCS B
uznanubeie [IYC VPN ceptudukarsl oTKpbIThIX Kitouei B pacumpenue CRL Distribution
Point cepTu¢ukaTa OTKPHITOTO KIHOYA.

10.3.1. IlpmocraHoBieHUE NEUCTBHS cepTH(HUKaTa OTKpeITOro Kiova Ilomb3oBaTens
IIYC VPN mno 3asiBIeHHIO €T0 BIIaaeabIla

3asBIeHNE Ha MPUOCTAHOBJIEHUWE JAEHCTBUS cepTU(UKAaTa OTKPHITOrO KIOYa
JODKHO OBITH oopmieHo no dopme [Ipunoxxenus Ne 7. Ilocne odopmieHus 3asBICHUS
Ha npuoctaHoBieHue aeicTBus ceprudurara [lons3oBarens LIYC VPN oGecrieunBaer
CKaHUPOBAHUE ATOT0 OyMa)KHOTO JOKyMeHTa W (it ((haiiibl), ABISIOMMIACS Pe3yIbTaTOM
ckaHupoBanus, HanpasisgeT B LIYC VPN no anekrponHo# noure. OpuruHai 3asBjIeHUs Ha
MPUOCTAaHOBIIEHUE ACUCTBUS cepTU(HKaTa OTKphITOro Kitova Hampasisercs B L[YC VPN
IIOCPEACTBOM IMOYTOBOM MJIM KypbEPCKOM CBSI3H.

[locne noctynnenust ckanupoBanHoro 3asBieHus B LIYC VPN Aamunucrparop
IIYC VPN ocymecTBisieT ero paccMoTpeHne u o0paboTky. OOpaboTka 3asBICHHS Ha
MIPUOCTAHOBJIEHUE JEMCTBUSA cepTU(UKaTa JOKHA OBITH OCYIECTBJIEHA HE IO3/HEE
pabouero qHS CIEIYIOMIETO 3a paboOYuM JHEM, B TEUEHHE KOTOPOTO yKazaHHOE 3asBIICHUE
o6bu10 npunaTo HYC VPN.

B ciiygae oTkaza B MPHOCTAHOBJICHUU JCHCTBUSI CepPTH(UKATA OTKPHITOTO KIHOYa
IYC VPN yBenomiser 06 atom [Tonp3oBatens [[YC VPN.

Ilppy npussATHM noONOXWTENBHOTO peweHusd Anmunucrtpatop LHYC VPN
MIPHOCTaHABJIMBACT I CTBHE cepTU(HKaTa OTKpbITOro kiroua [lonms3oBarens LIYC VPN.
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10.3.2. TlpmoctaHoBieHHE JIeHCTBUSA cepTU(UKaTa OTKpeITOro Kirovya [lomp3oBarens
ITYC VPN no 3asBiIeHHIO B YCTHOU (opme

[MpuocranoBieHne IEUCTBUS CepTH(UKATA OTKPHITOrO KIOYa M0 3asABJICHUIO
[TonezoBatens I[YC VPN B ycTHOW ¢opMe OCYIIECTBISCTCS HCKIIOYUTEIBHO IPH
KOMITPOMETAIIMH 3aKPHITOTO KII0Ya WM MOJI03PEHUH B KOMIIPOMETALIMH 3aKPBITOrO KIt0UYa
ITons3oBarens LIYC VPN.

3assienue nonaercs B LIYC VPN no tenedony.

[TonezoBatens I[YC VPN gpomxeH coobumts AamuHuctparopy L[YC VPN

CIIEIYIONIYI0 WHQPOPMAITUIO:
¢ UIcHTU(UKALMOHHBIC JaHHbBIE, COJEpXKalMecs B CepTH(UKATE OTKPHITOrO
KITI04a, JIEHCTBUE KOTOPOTO HEOOXOIUMO MPUOCTAHOBUTH;

e CcepuiiHBII HOMEp cepTu(dHKaTa OTKPBHITOTO KIIOYA, JCHCTBHE KOTOPOTO
TpeOyeTcs MPUOCTaHOBUTH.

[Tocne npunstus 3assienus Anmunucrparop LIYC VPN npunumaer perenue o
IPUOCTAHOBJICHUN JACUCTBUS cepTU(UKATa OTKPHITOIO KIK4Ya, KOTOPOE IODKHO OBITh
OCYIIECTBJICHO B TeYEHHE paboyero JIHs MOCTYIJICHUS TaHHOTO 3asBJICHU L.

B cinygae oTka3a B MpHOCTAaHOBJICHUU NEHCTBUS CepTUQHUKATa OTKPHITOrO KIHOYa
[Tonw3oBatens LIYC VPN yBegommsiercs 00 3TOM C yKazaHUEM MPUYUHBI OTKIOHEHUS
3asBJICHHUSL.

[Ipy npuHATHM DONOXKUTENBHOTO pemeHus, Anmuuucrtparop LYC VPN
MPUOCTAHABIMBACT JCHCTBUE cepTU(HUKAaTa OTKPHITOTO KIHOYa J0 OKOHYAHUS CpOKa
nerictBus 3akpeiToro kitoda [onszoBarens LIYC VPN.

He mo3muee 5 (Ilatm) paboumx gHEH ¢ MOMEHTa TMPUOCTAHOBIICHHS JNEUCTBUS
ceprudukara otkpeiToro kitoua [lomp3oBatens [[YC VPN nomken npenocraButh B [IYC
VPN 3asBieHue Ha aHHYIUpPOBaHUE (OT3BIB) cepTHU(MKATA OTKPHITOrO Kiroda (B TOM
ciryqae, ecii (pakT KOMITPOMETAIMU 3aKPBITOTO KITI0Ya MOATBEPAMIICS), TUOO 3asBICHHE
Ha BO300HOBJICHHE JCUCTBUS CepTU(UKATA OTKPHITOTO KIHOYa (B TOM cllydae, €Clu
KOMITPOMETALIMH 3aKPBITOTO KITI0Ya He OBLIIO0).

10.3.3. IlpuocranoBiieHue ACHCTBUS CepTU(HUKATa OTKPHITOrO Kitoya 1o pemenuio [[YC
VPN

IYC VPN BmpaBe NpHOCTAaHOBUTH ACUCTBHE CepPTH(HUKATA OTKPHITOTO KIHOYA
INons3zoBarens UYC VPN B ciayyasx KOMIpOMETallMy WK OAO03PEHUS B KOMIIPOMETALUH
3akpeiToro kiova I[lonb3oBatenss IYC VPN B Tom ciydae, ecnu IlonszoBarento 1[YC
VPN He OblIO M3BECTHO O BO3MOXXHOM (PaKTe KOMIIPOMETAallMu KIIOYell, a Takke B
ciydasx HeucnoinHeHus obOs3arensctB [lomb3oBarens ILIYC VPN no Hacrosemy
Pernamenry.

[locne  mpuocTaHoOBIEHHMS  JOCHCTBUSL  cepTU(HUKaTa  OTKPBITOIO  KIKOYa
Anvunuctparop LYC VPN coo6maer IlomezoBatemo IIYC VPN o HacTymieHuu
COOBITHS, MOBJIEKIETO MPHUOCTAHOBJIEHUE JEHCTBUE cepTU(dUKATa, M YBEIOMIISIET €ro o
ToM, uTo neiictBue ceprudukara [lompzoBatens LIYC VPN npuocranoBieHO.

10.4. BozoOHoBieHHEe nelcTBUs cepTu(ukaTa OTKpbiToro Kioda [lons3oBarens LIYC
VPN

IIYC VPN Bo3oGHOBisieT jelicTBUe  cepTH(UKAaTa OTKPHITOTO  KIHOYa
ITonb3oBatens LIYC VPN Tonbko B TOM ciydae, eciid AEHCTBHE JAHHOIO cepTudukaTta
OTKpbITOro Kitoya npuocranosiieHo. LIYC VPN Bo3o0HOBisieT aelcTBUE cepTH(UKATa
otkpeiToro kitoua [lonmezoBarens LIYC VPN tonbsko no 3assienuto IonszoBarens LIYC
VPN.
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O¢uunanbHbIM yBeIOMJIEHHEM O (pakTe BO30OHOBJIECHHS IEHCTBUs cepTU(UKATa
OTKPBITOTO KJII0Ya SBISETCS OINYOJMKOBAaHUE TMepBoro (Hauboiiee paHHEro) CHHUCKA
OTO3BaHHBIX CepTU(HUKATOB, HE COACPKAIIECTO CBEACHUS O CepTH(UKATE, NCHCTBHE
KOTOPOTO OBUIO BO300HOBJIIEHO, W W3JaHHOTO HE paHEe BPEMEHHU IPEIOCTABIICHUS
3asBJCHHUS Ha BO30OHOBJIEHHE JeWcTBUS cepTudukata. BpemeHem B0300HOBICHUS
JeWCTBUS CepTH(UKATa OTKPHITOTO KITF0Ya MPU3HAETCS BPEMs U3JaHHsl YKA3aHHOTO CITHCKA
OTO3BaHHBIX cepTu(duKaToB, xpansmeecs B mone thisUpdate cmucka o0TO3BaHHBIX
CepTH(UKATOB.

HNudopmanust 0 pa3MelCHHU CIUCKa OTO3BAHHBIX CEPTH(HUKATOB 3aHOCHTCSA B
m3nanubie LIYC VPN ceptudukarsl oTKpbITEIX KItoded B pacumpenue CRL Distribution
Pont.

10.4.1. BozoOHOBIeHUE NeHCTBUSA CepTU(UKATa OTKPHITOTO KIHOYa IO 3asBJICHUIO €T0
BJIaJIENblIA

3asBreHNE HAa BO30OHOBIIEHUE JICUCTBUS cepTU(]HKATA OTKPHITOrO KItoYa JAOJKHO
obITh OoopmiieHo mo Qopme Ilpunoxenus Ne 8. Ilocne odopmieHus 3asBieHHUs Ha
Bo30OHOBJIeHHE nelicTBusl ceptudukara Ilomp3oBarens I[YC VPN obGecneunBaer
CKaHHPOBAaHME 3TOT0 OYMa)XHOTO JOKyMeHTa M (hailn ((aiisibl), ABISIONMUACS Pe3yIbTaTOM
ckaHupoBanus, HanpasisieT B LIYC VPN no anekrponHo# noure. OpuruHai 3asBjieHUs Ha
BO300HOBJICHHE NCUCTBUS cepTHU(dHUKaTa OTKphITOro Kitoua Hampasisiercs B [[YC VPN
IIOCPEJCTBOM ITOYTOBOM MJIM KYpPEPCKOU CBS3H.

[locne moctynnenus ckanupoBanHoro 3assieHus B LIYC VPN Anmunucrpartop
YC VPN ocymectBisier ero paccMoTpeHue u o0padoTky. OOpaboTka 3asBIEHHUS Ha
BO300OHOBJICHHE JeHCTBHS cepTu(UKata JOHKHA OBITh OCYIIECTBIIEHA HE TO3/HEe
pabouero JHS CIEAYIOLIETO 32 paboYMM JIHEM, B T€UEHHE KOTOPOTO YKa3aHHOE 3asBIICHUE
obu10 npunsaTo L{IYC VPN.

B ciyuae oTka3a B BO30OHOBJIEHHMHU JeHCTBUS cepTU(UKATA OTKPHITOrO KIHOYa
IIYC VPN yBenomusier 06 stom [lonszoBatens [IYC VPN.

Ilpy npunsATHM noOJOXUTENbHOTO peweHus Anmunuctpatop LYC VPN
BO300HOBJISIET AelicTBHE cepTudukara oTkpbiToro kitoya [lonszoBarens LIYC VPN.

10.5. TIpoune ycnoBus

10.5.1. CTopoHBI IPHU3HAIOT PABHYIO IOPUIUYECKYIO CUITy COOCTBEHHOPYYHOU MOAINCH,
BBITIOJIHEHHOM Ha yka3aHHBIX B Pasznmene 10 mokymeHTax, W (paKCUMHUIIBHOM ITOJITHCH,
BOCITPOU3BEICHHOM B CKAHMPOBAHHBIX JOKYMEHTaX.

10.5.2. Ecnu yxazanubie B Pa3nene 10 JOKyMEHTHI JOJKHBI OBITH 3aBEPEHBI I€YATHIO, TO
CTOpOoHBI IPU3HAIOT PABHYIO IOPUIMYECKYIO CHITY yKazaHHBIX B Paznene 10 moKymMeHTOB,
3aBEpEHHBIX IeYaThl0, W CKAHMPOBAHHBIX JOKYMEHTOB, COAEpXKalIMX (AKCHMHUIBHOE
BOCIIPOU3BECHUE TOANIHCH.

11. YipaBienue kimo4amMu U cepTudukaTaMu yIoJHOMOYEHHOTO JIMIA
HYC VPN

11.1. IlnanoBas cmeHa Kwiro4er ymosHomoueHHoro ymia [{YC VPN

[InanoBass cmeHa KiItouYell (3aKpPbITOTO M COOTBETCTBYIOILETO €My OTKPBITOTO
K1toya) ynonHomoueHHoro nuna [IYC VPN BeinonHsercs B mepuoa ASCTBUS 3aKpbITOIO
K1o4a ynogHomoueHHoro auna [{YC VPN.

Crapslil 3akpbIThiil K104 ynosHoModeHHoro jguna [[YC VPN ucnons3yercs B
TEYEHHE CBOETO CpPOKa ACUCTBUS A7l POPMUPOBAHUS CIIMCKOB OTO3BAHHBIX CEPTU(PHKATOB,
m3nanHeix UYC VPN B nepuon neicTBUS CTaporo 3aKpbITOrO KI0Ya YIIOJIHOMOYEHHOTO
mura [IYC VPN.
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11.2. Komnpomeranus KIOYEBBIX AOKYMEHTOB yrnojHoModeHHoro ymna I[YC VPN,
BHEIUIAHOBAs CMEHA KiIto4el yronHoMmoueHHoro juna [IYC VPN.

B ciyuae xoMmpomeTanuu 3akpbITOro Kito4a ynoaHomoueHHoro yuna [[YC VPN
ceprudurar ynomHomoueHHoro Jsmma [IYC VPN amnymupyercs (or3piBaetcs), Bce
cepTu(KaThl, MOANHCAHHBIE C KCIOJB30BAHUEM CKOMIIPOMETHPOBAHHOTO KIIFOYa
yroinHoMmoueHHoro juna lIYC VPN, cuutaroTcst aHHyIupOBaHHBIMH.

[locne annynupoBanus ceptudukara ymoiHomodeHHoro Jiuma [IYC VPN
BBIMNOJIHSETCS MPOIEAypa BHENJIAHOBOM CMEHBbI Kito4eil ynonHomouyeHHoro jauna LYC
VPN. Ilpouenypa BHENmIaHOBOW cCMeHBI Kitoued ymonHomoueHHoro yuna [[YC VPN
COOTBETCTBYET IPOLIeAype MIAHOBOW CMEHBI KiTtouel yrnmosiHomoueHHoro juia [[YC VPN.

Bce pgeiicTBOoBaBIIME HAa  MOMEHT  KOMIIPOMETAllMM  3aKPBITOrO  KIHOYa
ynonmHomoueHHoro Jsmna L[YC VPN cepruduiarsl OTKPBITHIX KIIOYEH, a Taroke
cepTuUKATHI, IEHCTBHUE KOTOPHIX OBLIO MMPHOCTAHOBIICHO, MTOJIEKAT BHETJIAHOBOM CMEHE.

12. KonpuaenuuanbHOCTh HH(DOPMAIUU, IEPCOHATILHBIE TAHHBIE

12.1. Tunsl KOHUIEHITHATBEHON HHGOPMAITUH

3aKpbITHIA KII0Y, COOTBETCTBYIOIMI CepTH(UKATY OTKPBHITOTO KIIOYa SIBISETCS
KoH(HIeHIMaTbHON MHpopManueil muina, 3apeructpupoannoro B LIYC VPN. IIYC VPN
HE OCYILECTBJIAECT XpAaHEHHE 3aKPBIThIX KIto4eil mois3oBateneit [IYC VPN.

[lepconanbHas U KOpIoOpaTUBHAs MHGOpMAIUs O JIMLAX, 3aPETUCTPUPOBAHHBIX B
IIYC VPN, He noamnexaiasi HEIOCPEJACTBEHHOH pacChllIKe B KAYECTBE YaCTH cepThduKara
OTKPBITOTO KIII0Ya, CYUTAETCS KOH(PUICHIIUATbHOMN.

ITYC VPN umeer npaBo packpbiBaTh KOH(GUICHIMATBHYIO HHPOPMALIUIO TPETHUM
JIMLIaM TOJIBKO B CIIydasix YCTaHOBJICHHBIX 3aKOHOAATENbCTBOM Pocculickon denepanuu.

12.2. Tunel nHpOpMaIIHK, HE SABJISIFOIICHCS KOH(QUICHITHATBHOM

HNudopmanus, He sBIAOMRESACT KOH(UICHIMAIBHOM HHQOpManuen, cyUTaeTcs
OTKpPBITON MH(OpMaIuei.

OTtxpeiTas wHopManus MoxkeT mydnukoBathes o pemenuto [[YC VPN. Mecro,
croco0 1 BpeMs myOnuKanuu oTkpbITol nH(opmarnuu onpenenserca LIYC VPN.

Nudopmanus, BKIOUaeMas B CEPTU(HUKATBI OTKPHITHIX KIOYEH U CIUCKH
0TO3BaHHBIX cepTudukaToB, n3naBaembie [[YC VPN, He cuntaercs KoHGUICHIIUATHHOM.

IlepcoHanbHble JaHHBIE, BKIOYaeMble B CEPTH(HUKATBI OTKPBITHIX KIIOUEH,
uznasaembie LIYC VPN, oTHOCATCS K OOIIEOCTYITHBIM MTEPCOHAIBHBIM JAHHBIM.

13. CtpykTypa cepTu(UKATOB OTKPBITHIX KIHOYEH U CTUCKOB OTO3BAHHBIX
cepTU(PHUKATOB, CPOKHU JEHCTBUSA KIIFOUEBBIX TOKYMEHTOB

13.1. Ctpykrypa cepTu(HUKaTOB  OTKPBITBIX KIOYEH ©  CIHCKOB  OTO3BAaHHBIX
CepTH(UKATOB

Ctpykrypa cepTU(UKATOB  OTKPBITHIX KIIOYEH W  CIHCKOB  OTO3BAHHBIX
ceprudukaroB, uzgaBaembix LIYC VPN, mpuenena B llpunoxkenuu Ne9 Hacrosiero
Pernamenra.

13.2. Cpoku IelCTBUS KIFOUYEBBIX JTOKYMEHTOB

13.2.1. Cpoku neiicTBUA KIIOUEBBIX JOKYMEHTOB yroiaHomoueHHoro guna [IYC VPN
Cpok neicTBus 3aKkpbITOro Kitoua ynonHomoueHHoro ymia [IYC VPN cocrasisier
MaKCHMAaJIbHO JOMYCTUMBIA CPOK JIEHCTBUS, YCTAHOBJICHHBIN /I IPUMEHIEMOTO CPEICTBa
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obecnieuenus: aearenbHocTd LIYC VPN, u mis cpenctBa Kpumnrorpaduueckoil 3anmThl
MH(OpMaIUH, C UCIIOIB30BAHUEM KOTOPBIX JaHHBIN 3aKPBITHINA KITI0Y ObLIT CPOPMUPOBaAH.

Hauwano mepuona aeiicTBus 3akpbITOro Kiro4a yrnoiaHomouenroro auia [[YC VPN
WCYHCIISICTCS. ¢ BPEMEHHM Hauayia JICHCTBUS COOTBETCTBYIOIICTO CEPTH(HUKATa OTKPHITOTO
KITI0Ya.

Cpok neiictBusi cepTuduKaTta OTKPHITOrO Kioda ymoilHoMmodeHHoro ymna LYC
VPN ne npeBbimaet 30 (Tpuanare) ger. Bpemst Havana nepuoaa ASUCTBUS cepTUdHUKaTa
OTKpbITOro Kioya ynosHomoueHHoro ymna LIYC VPN u ero okoHYaHHs 3aHOCHTCS B
nost «notBefore» u «notAfter» moins «Validity» cooTBeTCTBEHHO.

13.2.2. Cpoxu aeicTBUs KIHOYEBBIX JOKYMEHTOB Iosb3oBarens LIYC VPN.

Cpox nefictBus 3akpbiToro kitoua nosas3osatens LIYC VPN cocrasnser 1 (Onun)
rof.

Hauano mnepuoma peiictBusi 3akpbiToro kiatoya mnoise3oBarens I[YC VPN
HCUYHUCISIETCST C JIaThl MU BPEMEHH Hadajga JEHCTBHS COOTBETCTBYIOIIETO CepTH(UKATa
OTKPBITOTO KITIOYa.

Cpok npeiicTBusi cepTuduKara OTKPHITOro Kiouya modaszoBarens [[YC VPN
cocraBnsier 1 (OmgmH) roa. Bpems Hauama mepuoja AeHCTBUSI cepTU(]HKATa OTKPBITOTO
krroua moas3oBaTens LIYC VPN wm ero okoHwanus 3aHOCHUTCS B Tmoiis «notBefore» u
«notAfter» moms «Validity» cooTBeTcTBEHHO.

14. TonoaHUTEIbHBIE MOJIOKEHHUS

14.1. XpaHeHue U31aHHBIX CEPTU(PUKATOB OTKPHITHIX K1touel B LIYC VPN

Cpok XxpaHeHUs cepTH(UKaTa OTKpBITOro Kio4a, wu3manHoro B IL[YC VPN
OCYILIECTBJISIETCSI B TeUeHHE Bcero mepuoma ero nerctBus u 5 (Ilatm) jer mocne ero
aHHynmupoBaHMs (oT3bIBa). Ilo MCTEUeHHMM YKa3aHHOTO CpPOKa XpaHEHHUs cepTu(UKaThI
OTKPBITHIX KIIOYEH MEPEBOAATCS B PEKUM apXUBHOI'O XpaHEHUSI.

14.2. TIpexpamenue oxazanus ycayr L{IYC VPN

14.2.1. B cmydae pacropkeHuss Permamenrta omgHoir u3 CTopoH Bce cepTU(UKATHI
OTKPBITBIX KIIOYEH, BiaaenblilaMu KOTOphIX sBisitorcs I[lomezoBarenun I[YC VPN —
MOJIHOMOYHBbIE mpenacraBuTen CTOpoHBI, NpUcoeAMHMBLIEHcs Kk Permamenty (ecnu
Cropona Pernmamenta — topunmdeckoe mnuio), smbo Iloms3oBarens LIYC VPN (ecin
Cropona PernmamenTa — gusnueckoe JHI0), aHHYIUpYrOTCs (oT3biBaroTcs) [[YC VPN.

14.3. ®opc-maxop

14.3.1. CTopoHBI OCBOOOXIAIOTCS OT OTBETCTBEHHOCTH 3a TOJIHOE WJIM YacCTHYHOE
HEUCIIOJIHEHUE CBOMX 0053aTEeNbCTB MO HACTOSAIIEMY PerinaMenTy, eciiu 3TO HeUCIOJIHEHUE
SIBUJIOCH CJIEICTBHEM (HOPC-MaKOPHBIX 0OCTOSTENHCTB, BOHUKIIMX TTOCIIE TTPUCOSAMHEHU S
K HacTosimeMy PermamenTy

14.3.2. ®opc-MaKOpHBIMH  OOCTOSTENILCTBAMU  MPU3HAIOTCS  Ype3BblUaiiHble (T.€.
HaxoJsAIMecss BHE pa3yMHOro KoHTpoisii CTOpPOH) M HENmpenoTBpaTHUMble NMPU JaHHBIX
YCIIOBUSIX OOCTOSITENbCTBA BKIIOYAs BOEHHBIE JEHCTBHS, MaccoBble OecHOpsIKH,
CTUXUHHBIE OeACTBUs, 32a0aCTOBKH, TeXHHUYECKHE COOM (yHKIIMOHUPOBAHUS aIlapaTHO-
MPOTPAaMMHOTO OOECIICUCHHSI, TIOXKAphl, B3PHIBBI M HWHBIE TEXHOTCHHBIE KaTacTpodel,
neiictBusa (0Oe3nelicTBUE) TOCYIApPCTBEHHBIX UM MYHHIIMIIANBHBIX OPraHoOB, MOBJCKIIME
HEBO3MOXHOCTh ucnonHeHuss CTopoHoit/CTOpOHaMU CBOMX 00SI3aTENIBLCTB MO HACTOSILEMY
Pernamenry.
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14.3.3. B cinyyae BO3HUKHOBEHHS (HOPC-MaKOPHBIX OOCTOSITENBCTB, CPOK HCIIOIHEHHUS
CropoHamy cBOUX 0053aTEIBCTB IO HACTOAIIEMY PernmaMeHTy OTOJBUTAETCS COpa3MepHO
BpEMEHU, B TEYEHUE KOTOPOT0 IEHCTBYIOT TaKkue 0OCTOSTEIbCTBA.

14.3.4. CropoHa, [uisi KOTOpPOM coO3/4ajach HEBO3MOXXHOCTh MCIOJIHEHUS CBOUX
00s13aTENBCTB 110 HACTOSIIEMY PeriiameHTty, J[JOJDKHAa HEMEMJICHHO W3BECTUTh B
nuckMeHHOU Qopme npyryro CTOpOHY O HACTYIUICHHH, TPEIIIOJIaraeMoM CPOKE JCHCTBHS
U TpeKpaleHuu (opc-MaKOPHBIX OOCTOSTEIBCTB, a TAKKe MPEACTAaBUTH J0KA3aTEIbCTBA
CYHICCTBOBAHU A Ha3BaHHBIX 00CTOATEIBCTB.

14.3.5. He u3BeleHre NI HECBOCBPEMEHHOE U3BEIICHUE O HACTYIICHUH OOCTOSATEIBCTB
HETPEO I0JIMMOM CHITBI BJICUET 3a COOOH yTpaTy IMpaBa CChIIAThCS Ha 3TH 00CTOSATEIILCTRA.

14.3.6. B cnydyae, eciau HEBO3MOXXHOCTb IOJHOTO WJIM YaCTUYHOTO MCHOJTHEHUS
CtopoHamMu Kakoro-nu0o o0s3aTenscTBa MO HactosmeMmy PermameHTy o0ycioBieHa
nerictBueM (opc-MakOpHBIX OOCTOSITENIBCTB M CYIIECTBYET CBBIIIE OJHOTO MECSIa, TO
kaxnas u3 CTOPOH BIIpaBE OTKA3aThCS B OJHOCTOPOHHEM IMOPSIKE OT JajdbHEHIIEero
WCIIOJTHEHUS JTOT0 00s3aTeNhCTBA W B ITOM cCiiydac HH ojaHa u3 CTOpPOH HE BIIpaBe
TpeOOBaTh BO3MEIICHHS BO3HUKIIMX Y HEe YOBITKOB JIpyroii CTOpoHOM

15. Cnucok npuioxeHui

15.1. TIpunoxenune Nel. @opma 3asBiaeHus o npucoennHennu k Permamenty LIYC VPN.

15.2. Tlpunoxenne Ne2. ®@opma 3asBI€HHS Ha U3TOTOBJIEHHE cepTH(UKATA OTKPHITOrO
xttoua [Tomp3oBatenst [IYC VPN (mpu u3rotoBiieHnu cepTUdHUKaTa OTKPHITOTO KIHOYA IMTPH
JUYHOM TNPUOBITUU TOJIb30BaTeNsl, JIMOO €ro mojHoMouHoro mnpexacraButens, B L[YC
VPN).

15.3. Tlpunoxenune Ne3d. dopma JOBEpEHHOCTH HA TMOJYYEHHE 3aKPBITHIX KIOYEH U
cepruukara otkpeiToro kmoya 3a [lomezoBatens IIYC VPN (mpu wu3rotoBieHuu

CepTI/I(bI/IKaTa OTKPBITOIO0  KJIIF04Ya IMpUu HpI/I6BITI/II/I IMOJJHOMOYHOI'0 MIPCACTABUTCIIA
[Tone3zoBarens [[YC VPN B IIYC VPN).

15.4. TIlpunoxenne Ned. dopma 3asiBICHHS HAa U3TOTOBJICHHE cepTH(UKATA OTKPHITOTO
wioua [lomezoBarenst [IYC VPN (mpu u3rotoBieHHU cepTU(HUKATA OTKPHITOTO KIFOYa
nocpeactsom Web-untepdeiica [lomszoBarens [IYC VPN).

15.5. Tlpunoxenue Ne5. dopma 3asgBIEHUS HA HU3TOTOBJICHHE CePTH(UKATA OTKPHITOTO
witoua [lonp3zoBarens LIYC VPN (npu M3roToBiieHUH cepTH(UKATa OTKPHITOTO KIH0Ya Ha
OCHOBaHUU (paiiia 3arpoca Ha U3TOTOBIICHUE CEPTU(PUKATA OTKPBITOTO KITIOYA).

15.6. Ilpunoxenue Ne6. dopma 3asBICHHUS HAa aHHYJIWpPOBaHHE (OT3BIB) cepTHdHUKaTa
otkpeIToro kitoya [lons3oBarens {IYC VPN.

15.7. Tlpunoxenue Ne7. @opma 3asBICHHS HA IPUOCTAHOBJICHUE EHCTBUS cepTUdUKaTa
otkpeiToro kitova [Tomp3oBatens [IYC VPN.

15.8. Ilpunoxenue Ne8. dopma 3asBJICHUS Ha BO30OHOBJICHHE JIEHCTBUS cepTHdHUKaTa
otkpeiToro kitoya [lonb3oBarens {IYC VPN.

15.9. llpunoxenue Ne9. Crtpykrypa cepTU(UKATOB OTKPBITHIX KIOYEH W CIHCKOB
OTO3BaHHBIX cepTU(drKkaToB, n3naBaeMbix [[YC VPN
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[pwnoxenne Nel
K Pernmamenry LIYC VPN
(Popma 3asBnenus o npucoeauHennn K Permamenty LY C VPN)
J1s 'opun4eCcKuX JIuLL

3asBneHue o npucoequuenuu k Pernamenty LIYC VPN*

(HaMMEHOBaHHE OpTaHH3AINH, BKIFOYAs OPraHH3alHOHHO-TIPABOBYIO (GOpMY)

B JIUIIC ,
(10JDKHOCTH)

(pamumusi, UM, OTIECTBO)

JIEMCTBYIOLIETO HA OCHOBAHUU

B COOTBETCTBUM cO cTarbeéil 428 I'paxkmanckoro kojaekca Poccuiickoit ®enepanuu
MOJIHOCTBIO U Oe3ycnoBHO npucoeaunsiercss Kk Permamenty LIYC VPN, ycinoBust KoToporo
onpeneneHbl OO0 «KPUIITO-ITPO» u omybnukoBansl Ha caiite LIYC VPN mo ampecy
http://vpnca.cryptopro.ru/reglament/reglament vpnca.pdf.

C Pernmamentom IYC VPN u mnpmioKeHHSMH K HEMY O3HAaKOMJIEH U 00S3yIOCh
COOJIFO/IaTh BCE IMOJIOKEHUS YKA3aHHOTO JOKYMCHTA.

Jomxuocts 1 @.N.O. pykoBoaAUTENS OpraHU3AIUN
[loanuck pykoBOAUTENST OpraHU3allNK, JaTa MOANNCAHUS 3asBICHUS
[leuats opranuzanuu

(3anosmHsietcss Apmunuctpatopom LIYC VPN)

Hannoe 3asnenue o npucoenquneHuu K Permamenty LIYC VPN 3apernctpupoBaHo B
000 «KPUIITO-ITPO».
Perucrpanmonnsiii Ne OT « » 20 I.

AIMUHUCTpPATOD
oyC VPN

M.IL

* 3agsneHue o mpucoeauHeHud kK Permamenty momaercst B LIYC VPN B nByx sxzemrusipax. [locie
peructpanuu 3assienus B L[YC VPN oauH 3K3eMIUIIp MPEIOCTABIACTCS 3asBUTEIIO


http://vpnca.cryptopro.ru/reglament/reglament_vpnca.pdf
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[Tpunoxenre Nel
Kk Permamenry IIYC VPN

(Popma 3asBnenus o npucoeauHennu Kk Permamenry L{Y C VPN)
Jns pusnueckux i

3asBiieHue o npucoeaguuenuu k Pernamenty IIYC VPN *

(bammms, mMs, oTIECTBO)

(cepust 1 HOMep macmopTa

KEM W KOT/a BBIJIAH)

B COOTBETCTBUM cO cTarb€éii 428 I'paxkmanckoro koxaekca Poccuiickoit denepaunu
MOJHOCTBIO M 0e3yciioBHO TpucoennHstock k Permamenty LIYC VPN, ycnoBust koToporo
onpeneneHbl OO0 «KPUIITO-ITPO» u omyonukoBanbl Ha caiite LIYC VPN mo ampecy
http://vpnca.cryptopro.rw/reglament/reglament vpnca.pdf.

C Permamentom I[YC VPN u npuioxeHussMH K HEMY O3HAKOMJIEH H OO0s3yIOCh
co0JII0/1aTh BCE MOJIOKEHUS YKa3aHHOTO JOKYMEHTA.

Damvumusa N.O.
[Noamnuce u Jlata moanucaHus 3asBACHUS

(3anonusercs Aamunuctpatopom L{YC VPN)

HNannoe 3asBnenue o npucoennHenuu k Permamenty LIYC VPN 3aperucrpupoBaHo B
000 «KPUIITO-ITPO».
Perucrpanmonnsrii Ne OT « » 20

AIMUHUCTpPATOD
oyC VPN

M.IL

* 3agsneHue o mpucoeauHeHuu k Permamenty momaercs B LIYC VPN B nByx skzemrusipax. [locie
peructpanuu 3asienus B L[YC VPN oauH 3K3eMIUIIp MPEIOCTABIACTCS 3asiBUTEIIO


http://vpnca.cryptopro.ru/reglament/reglament_vpnca.pdf
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[Tpunoxxenre No2

Kk Permamenry IIYC VPN

(Popma 3asBICHUS HA M3TOTOBJIECHNE CEPTUDHKATA OTKPHITOrO KIIF04a
Honp3zoBarens Y C VPN npuimaHOM NpHOBITHN TOIB30BaTES,
0o ero nomHoMouHoro mnpencrasurelis, B L[YC VPN)

J1 ropuaryecKux Jmig

3asiBJICHHE HA M3TOTOBJICHUE CEPTU(HUKATA OTKPHITOTO KITFOYa
Ilons3oBatens LIYC VPN

(moyHOE HAMMEHOBaHME OPTaHW3AINH, BKIIIOYAst OpPTaHU3aI[OHHO-TIPABOBYIO GOPMY)

B JIALEC 5
(momKHOCTh, (hamMuimsl, UMsI, OTIECTBO)

HeﬁCTByIOHlCFO Ha OCHOBAHUH

[Mpocut chopmMupoBaTEH 3aKPBITHIN KITIOY, 3aMKCATh CPOPMUPOBAHHBIN 3aKPBITHIN KIOY Ha
MPEOCTABICHHBI KIIOYEBONH HOCHTEIh M HM3TOTOBUTH CEPTHU(UKAT OTKPHITOTO KIHOYA
nojaHomMouHoro npeacrasutens — [lonpzoBarens LIYC VPN

(pamummst, UMsI, OTIECTBO)

B COOTBCTCTBHMH C YKa3aHHBIMHM B HACTOAIICM 3adABJICHUU I/IHCHTI/I(l)I/IKaIII/IOHHI)IMI/I
JaHHBIMUA

CommonName (CN)! Oamummsi, Umst, Otaectro mwm [IceBnorm
OrganizationUnit (OU) HanmeHnoBanne noapaseneHust
Organization (O) HanmeHnoBanme opranmaimm

Locality (L) I"opon

State (S) Ob6macTb

Contry (C) RU

E-Malil (E) AJZpec AIEKTPOHHON MOUTHI

[Tonmw3oBarens IYC VPN

« » 20 I.

Homxnaocts 1 ©.M.0. pyKoBOAUTENS OpraHU3aluN
[loanuck pykoBOAUTENST OpraHU3allNy, JaTa MOANNCAHUS 3asBICHUS
Ileuats opranuszanuu

I - O6ssaTenbHbIM i 3amosHeHMs mojeM sBiasercs Common Name (CN). HeoGxomumocTs

YCTAaHOBJICHHs 3HAYCHHH OCTAJBHBIX IMOJICH ompezensercst 3asButenaeM. Jlisi M3roToBICHUs cepTHdHKATA
OTKpBITOTO Kmouya mii ayteHTHdukanun VPN-unmo3a NGate Ilonb3oBatens YII 00s3aH mpeaocTaBUTh
JOKYMEHT, IOITBEPKAAIOIINI BiaJeHHe IOMEHHBIM MMEHEM, 3aHOCHMBIM B cepTudukat (CBUICTEIBCTBO O
peructpanuu JoMeHHoro wuMeHn/CrnpaBka O TPHHAUICKHOCTH JOMEHA, BBIJAHHBIE PETHCTPATOPOM
JOMEHOB).




24

[Tpunoxxenre No2

Kk Permamenry IIYC VPN

(Popma 3asBICHUS HA M3TOTOBJICHNE CEPTUDHKATA OTKPHITOrO KIIF04a
[Mome3oBarens LIY C VPN npu mmaHOM mpuOsITHN nonb3oBaTess B LY C VPN)

Jist pU3HIecKux Jmig

3asiBJICHHE HA U3TOTOBJICHHUE CEPTU(HUKATA OTKPHITOTO KITFOYa
Ilons3oBatens LIYC VPN

A,

(bammms, mMs, oTIECTBO)

npoiry chopMUPOBATH 3aKPHITHIM KIIOY, 3amucaTth cOPMUPOBAHHBINA 3aKPBITHIA KIIOY Ha
MPEIOCTaBJICHHBINA KIIOUYEBOM HOCHUTENb M M3TOTOBUTH CEPTU(HUKAT OTKPHITOTO KIHOYA B
COOTBETCTBHUH C YKa3aHHBIMH B HACTOSAIIEM 3aSBJICHUH MOMMH HJIACHTH(UKAITIOHHBIMU
JAHHBIMU :

CommonName (CN)! Damwmst, Umst, OtuectBo win IIceBaoHIM
Locality (L) I'opon

State (S) O06acThb

Contry (C) RU

E-Mail (E) AJIpec 2IeKTPOHHON TOUTHI

[TonwzoBarens IYC VPN

« » 20 T.

I - O6ssaTenbHbIM i 3amosHeHMs mojeM sBiasercs Common Name (CN). HeoGxomumocTs

YCTAaHOBJICHHs 3HAYCHHH OCTAJBHBIX IMOJICH ompezensercst 3asButenaeM. Jlisi M3roToBICHUs cepTHdHKATA
OTKpBITOTO Kmouya misi ayteHTHdukanun VPN-unmo3a NGate IMonp3oBatesns YII 00s3aH mpeaocTaBUTh
JOKYMEHT, IOITBEPKAAIOIINI BiaJeHHe IOMEHHBIM MMEHEM, 3aHOCHMBIM B cepTudukat (CBUICTEIBCTBO O
peructpanuu JoMeHHoro wuMeHn/CrpaBka O TPHHAUICKHOCTH JIOMCEHA, BBINAHHBIE PETHCTPATOPOM
JOMEHOB).
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[Ipunoxenre Ne3
Kk Permamenry IIYC VPN
(dPopma 1OBEpEeHHOCTH Ha MOJMyYEHUE 3aKpPBITOrO KIF0Uua
u ceprudukara oTKpeIToro kimoda 3a [loms3oBaremns L[Y C)
s ropuyecKux Jmig
JloBepeHHOCTh

T. « » 20 T.

(moyHOE HAMMEHOBaHKE OPTaHW3AINY, BKIIIOYAs OpTaHU3aI[OHHO-TIPABOBYIO (GOPMY)

B JIALEC 5
(mOMKHOCTB)

(bamumms, UM, OTIECTBO)

JIEMCTBYIOLIETO HA OCHOBAHUU

YIIOJITHOMOYHNBACT

(pamunmst, UM, OTIECTBO)

(cepust 1 HOMeEp MacrnopTa, KEM U KOT/Ia BbIJaH)

1. TpenocraButh B OO0 «KPUIITO-ITPO» (IIYC VPN) HeoOxoaumbie HOKYMEHTHI,
onpeneneHnbie Permamentom LIYC VPN s u3rotoBiieHus! cepTU(HUKATOB OTKPBITHIX
KJII0YEH CBOUX MOJHOMOYHBIX MpencraButeneit - [lonp3oBarenein LIYC VPN;

2.  TlomyunTh CGOPMHpPOBAHHBIE 3aKPbIThIE KIIOYM M HM3AaHHBIE CEPTHQHUKATHI
oTKphITHIX KiTtouelt [lons3zoBareneit [[YC VPN:

1.

(bamumus, ums1, otaectso [Nomp3oBatenst LIYC VPN 1)

2.

(bamums, ums, otaectBo [omp3oBatesst [IYC VPN 2)

IIpencraBurens HaAENIAETCA NPAaBOM PACIUCHIBATBCS B COOTBETCTBYIOIIMX JOKYMEHTaX
JUIsl UCIIOJIHEHUSI TIOPYYEHHUM, ONPENEICHHBIX HACTOSIEH J[OBEPEHHOCTBIO, B TOM YHUCIIE
INPUHUMATh YCIYyId IO M3TOTOBJIEHUIO cepTH(UKaTa OTKpbITOro kmoua Ilonb3oBaTens
IIYC VPN u noanucelBaTb COOTBETCTBYIOLIME aKThl (aKThl CAAYM-IPUEMKH YCIYT, aKT
okazaHHbIX ycryr u 1p.) ¢ OO0 «KPUIITO-IIPO» (OI'PH 1037700085444).

Hacrosimass 1oBepeHHOCTh IEHCTBUTEIBHA IO « » 20 T.

HOJIHI/ICI) IMOJTHOMOYHOI'O MPEACTABUTECIIA

(Damumus 1.0.) (IToanuce)
IIOATBECPIKIAKO.

Homxsaocts 1 ©.JM.0. pyKoBOAUTENS OpraHU3aluN
[Toanuce pykoBOaUTENS OpraHU3ALUH, 1aTa IO CAHNS 3asBJICHUS
Ileuats opranuzanuu
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[Tpunoxenre No4

Kk Permamenry IIYC VPN

(Popma 3asBICHUS HA M3TOTOBJICHNE CEPTU(DHKATA OTKPHITOrO KIIF04a
onp3oBarens LIYC VPN nocpeactsom

Web-unrepdetica [Tom3oratens [[YC VPN)

Jnst ropuapdeckux U (U3NIECKUX JIHIT

3asBiEeHUE HA U3TOTOBJICHUE CEPTU(HUKATA OTKPHITOTO KITFOYa
Ilone3oBatens LIYC VPN

Ipomy usrotoButs B I[IYC VPN cepTuduKaT OTKPHITOTO KIFOYa B COOTBETCTBHH C YKa3aHHBIMH JTAHHBIMU:

CaeneHns o 3anpoce Ha cepTHduKaT:

ITO0T 3ampoc:

Kem BbInyuien:

Userl

Bepcus: 1 (0x0)

Cyo0bekT 3anmpoca Ha ceprudukar: CN = Userl

OTKpBITHIN KJIH0Y:

ANTOPUTM OTKP BITOTO KJIFOYa:

Hazpanue: 'OCT P 34.10-2001

IMapamerpsr: 3012 0607 2A85 0302 0220 0206 072A 8503 0202 1E01

3navenne: 0481 80A45A5B 0041 B273 FS1E B062 322E CE6B 0480 5702 3FFF 5312 8FBA 1163 7381 5FED 445C
7DF9F764 7822 99AA 3C3D 1E23 FE69 B714 7062 36ED CB4A A834 7D5A 3525 BAC2 DSOC 53DC 781B 4180
7CD3 ADD1 6DOE 00C9 9CA0432F 595F 9CD3 12BE 69E6 A4D6 6133 227C DE1A 80F4 DOF1 8337 843E CAD1
561F 793B CB05 EEBB EBD4 C23F ES5EA ECD9 E6B5 A9

AtpudyThI 3anpoca Ha ceprudukar X.509

1. Atpubyr1.3.6.1.4.1.311.13.2.3

Hazpanwme: Bepcus OC

3nagenne: 5.0.2195.2

2. Atpubyt1.3.6.1.4.1.311.2.1.14

HasBanwme: Pactmpenus cep tudukaron

Pacumpenus ceprudukara X.509

1. Pactmmpenne 2.5.29.15 (kpurudeckoe)

HasBanwue: Vcronb30Banue Kiroya

3navenne: [{udposas moxmmes , Heotpekaemocts , llIndpoBanue kiroueit , [lndposane manusrx(F0)

2. Paconmpenne 1.2.840.113549.1.9.15

HasBanue: Bo3moxxanoctu SMIME

3navenue: [1]Bo3moxknoctn SMIM E Unentudukarop oovekra=1.2.643.2.2.21

3. Pacumpenue 2.5.29.37

HasBanue: Yy dieHHsli K104

3nauenue: [lonb3oBarens Llentpa Perucrpamnn(1.2.643.2.2.34.6) [Iposepka nouaHoctu knuenra(1.3.6.1.5.5.7.3.2)
SanmienHas dnekTp onHas noura(1.3.6.1.5.5.7.3.4)

3. AtpubyT1.3.6.1.4.1.311.13.2.2

HasBanme: CSP 3asBku

CaejieHus 0 Tp oBaiizepe

Haznadyenue xmoua : OBMEH

Hazpanwme npoaiinepa : Crypto-Pro GOST R 34.10-2001 Cryptographic Service Provider

IMoamice nmposaiinepa : AA03 C083 A1B5 CCDC 20A0 F6A929D0 F124 8374 2251 6F71 C51A 52D5 469B 684B
7B7D 342F EOD8 8DDB 09EB B3BF 8DA63C98 AF07 327E 7EEB A121 A372 CAS57 030A 87D2 AFA9 CDBB
D3AA 7575 AA8501B7 0AB3 79B5 98BA 8453 9B62 AA33 AA4C FO7E 6043 64ABBCAS5 0A4B EB59 A3D0OE5S5B
D306 78A8 0BOB BOSE 79F09001 E7B1 E133 B708 C11D 6AA1 4423 0000 0000 0000 0000

IHoanuces:

ANTOpUTM MOAIHNCH:

Hazpanme: TOCT P 34.11/34.10-94

[apamerpsr: 0500

3nauenne: BABC 1455 ADA3 DC7F 0EC9 3A1A 5020 CODE F561 C757 2986 BB2E B180 ASB0091A 7F0A 6FA1
1A6E EE48 A366B904 7288 A311 D966 BB2F FC7C EB75 3F0A 49ED A651 3E10 258A

[Toamuck Biagenbua 3akpbitoro kiova — [onszoarens LY C VPN: /

[oanuce pyKoBoaUTENS Op TaHKU3AINN (TSI FOP MAMIECKHX JIUI): /
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[Tpunoxenne No5
Kk Permamenry IIYC VPN
(Popma 3asBICHUS HA M3TOTOBJICHNE CEPTU(DHKATA OTKPHITOrO KIIF04a
[Mone3oBarens LIYC VPN na ocHoBanmn (haiina
3ampoca Ha M3TOTOBJICHHE CEPTH(PUKATA OTKPHITOrO KIIFOYa)
J1s 'opuau4ecKux Jimiy

3asBJIeHUE HA M3TOTOBJICHHE CEPTU(DHKATA OTKPHITOTO KITF0Ua
Iomp3oBatens HYC VPN

(ToJTHOE HAMMEHOBAHWE OpTaHU3ALMHK, BKJIIOYAsl Op FaHU3alMOHHO-TIPaBOBY 10 hopMy )

B JIHIIC R
(1OIDKHOCTB )

(pamunusi, UM, OTIECTBO)

HCﬁCTByKHHeFOIElOCHOBaHHH

[Tpocur M3roToBUTH CepPTUPHUKAT OTKPHITOTO KITFOYA TIOJHOMOYHOTO TIPEACTaBUTEIIS:

(amuusi, UM, OTYECTBO)

Ha OCHOBaHMM TIPEJIOCTABICHHOrO (paila 3ampoca Ha CepTUQUKAT OTKPHITOrO KiIo4Ya B
COOTBETCTBHH C YKa3aHHBIMU B HACTOSIIIEM 3asIBJIICHUN JaHHBIMHU:

CommonName (CN)! ®amvumast, Ums, OtaectBo wim [IceBmonm
OrganizationUnit (OU) HanmeHnoBanmne noapasaeneHust
Organization (O) HanmeHnoBanme opranmsaimm

Locality (L) I'opon

State (S) O06nacTh

Contry (C) RU

E-Mail (E) Anpec 3NeKTPOHHOM MOYTHI

Texcr 3anpoca Ha cepTUpuUKAT 0TKPHITOrO Kio4a popmara PKCS#10 B koaupoBke Base64:
————— BEGIN NEW CERTIFICATE REQUEST-----
MITIC4jCCA08CAQAWGYAXI TAfBgkghki GOWOBCQEWEmM12YWS5vdkBtLXJ1 ZXNOciby
dTELMAkKkGA1UEBhMCU 1UxD zANBgNVBAC TBk1vc2Nvd zEVMBMGALIUEChMMT3JnYW5p
emF0aW9uMOOwCwYDVQQLEWREZXBOMRCcwWFQYDVQODEwS5JdmFuIEKkuIE12 YW5vd jBj
MBwGBigFAwWICEzASBgcghQMCALI QABgc ghQMCAh4BA OMABEBog51WRaScCe7gMJ3g
2s5+zr08y4G5VhcaldxWIYKWmcHL8AHKGC2pmOWCHE /XzUZorhycAYrUaHOgstA9C
nzl70IIBoDAaBgorBgEEAYI3DQ IDMOwWCjUuMC4yMTkl1L] IwYwY KKwYBBAGCNwWIB
DJjFVMFMwDgYDVROPAQH/BAQDAG TwMBkGCSQG SIb3DQEJDwQMMAOWCAYGKOUDAGIV
MCYGA1UdJQQfMBOGCCsGAQUFBWMCBgg rBgEFBOcDBAYHKoUDAGI iBjCCARSGC1isG
AQOBGjcNAgGIXggELMIIBBWIBAR52AEMACGBS AHAAAABVAC OAUAB yAGS8AIABHAESA
AwUAAQOEAixD6RSeDYbF/VVjPfi+H+k1hKaz5MoFNRa9BVIViFS3ccRVNZVPEL UFx
HriROkQQa3/9hfEWRAupRwMye/ 3CMg==

IToms3oBatens IITYC VPN

« » 20 T.

Jomxaocts 1 @.U.O. pykoBoauTENs OpraHU3alii
ITonmmch pyKOBOAWTENS OpraHM3aly, aTa NOANMCAHMS 3asIBICHUS
ITeuaTp opranmsarmmn

I - OOGssatenbHeIM i 3amonHeHus nojeM spisgercs Common Name (CN). Heo6xoauMocTs

YCTaHOBJICHUA 3HAYCHHH OCTAJIbHBIX ITOJICH ONPpCACIACTCA 3aIBUTCIICM
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[Tpunoxenne No5
Kk Permamenry IIYC VPN
(Popma 3asBICHUS HA M3TOTOBJICHNE CEPTU(DHKATA OTKPHITOrO KIIF04a
[Mone3oBarens LIYC VPN na ocHoBanmn (haiina
3ampoca Ha M3TOTOBJICHHE CEPTH(PUKATA OTKPHITOrO KIIFOYa)
Jst pU3HIecKux JmIg

3asBJIeHUE HA M3TOTOBJICHHE CEPTU(DHKATA OTKPHITOTO KITF0Ua
Iomp3oBatens HYC VPN

A,

(bammmas, M, oTIeCTBO)

IpOIy HM3TOTOBUTH CEPTU(UKAT OTKPHITOTO KIOYa HAa OCHOBAHUHU IPENOCTABICHHOTO
¢aitna 3ampoca Ha cepTU(UKAT OTKPHITOrO KIOYa B COOTBETCTBHHM C YKa3aHHBIMH B
HACTOSIICM 3asiBJICHUU JaHHBIMH:

CommonName (CN)! Oamummst, Umst, OtaectBo mwm [IceBmorm
Locality (L) I'opon

State (S) O06mnacThb

Contry (C) RU

E-Mail (E) AJipec 37eKTPOHHOM TIOYTHI

Teker 3ampoca Ha cepTuUKAT OTKPbITOro Kiaw4a ¢popmara PKCS#10 B konupoBke
Base64:

MIIC4jCCAO8CAQAWOYAXITAfBgkaghkiGOWOBCQEWEM12YWS5vdkBtLXJI1ZXNOciby
dTELMAkKGA1UEBhMCU1UxDzANBgNVBACTBk1vc2NvdzEVMBMGA1UEChMMT3JnYW5p
emF0aWouMQOwCwYDVQQLEWREZXBOMRCWFQYDVQQDEWS JdmFUuIEKuIE12YW5vdjBTj
MBwGBigFAwWICEzASBgcqhQMCAIQABgcqhQMCAh4BAOMABEBog51WRaScCe7gqMJI3g
25+zr08y4G5VhcaldxWIYKWmcHL8AHKGC2pmOWCME /XzUZorhycAYrUaHOgstA9C
nz170IIBoDAaBgorBgEEAYI3DQIDMOWWCIJUUMC4yMTk1LjIwYwYKKwYBBAGCNwWIB
DjFVMFMwDgYDVROPAQH/BAQDAGTWMBkGCSgGSIb3DQEJDWQMMAOWCAYGKOUDAGIV
MCYGA1UdJQQEfMBOGCCsGAQUFBWMCBggrBgEFBQCDBAYHKOUDAGIiBjCCARSGCisG
AQOBgjcNAgIxggELMIIBBWIBARS2AEMACgBS5AHAAJABVACOAUABYAGS8AIABHAESA
AwWUAAOEA1xD6RSeDYbF/VVjPfi+H+k1hKaz5MbFNRa9BVIViFS3ccRVNZVPEfUFx
HriROkQQa3/9hfEWRAuUpRwMye/3CMg==

[Tonmw3oBarens IYC VPN

« » 20 I.

I - OOGsasatenbHeIM i 3amonHeHus nojeM spisercs Common Name (CN). Heo6xoauMocTs

YCTaHOBJICHUA 3HAYCHHH OCTAJIbHBIX ITOJICH ONPpCACIACTCA 3aIBUTCIICM
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[Tpunoxenre N6
Kk Permamenry IIYC VPN
(Popma 3asBJICHUI HA AHHYJIHMPOBaHKE (OT3BIB) CEpTUDHKATA
oTkpbIToro kmoyva [loms3oBarens LIY C VPN)
s ropuyecKux Jmig

3asiBIeHNE HA aHHYITHPOBaHUE (OT3BIB) CEPTUPHKATA OTKPHITOTO KITF0Ya
TTons3oBarens LIYC VPN

(monHOE HaMMeEHOBaHHE OPTaHM3alMH, BKIIOYAsl OpPraHU3alOHHO-TIPaBOBYIO popmy)

B JIUIIE ,
(10JDKHOCTH )

(pamunmst, UM, OTIECTBO)

JIEMCTBYIOIIETO HA OCHOBAaHUM

[Ipocut anHynmMpoBaTh (0TO3BATh) CEPTHU(HUKAT OTKPHITOTO KIFOYA CBOETO MOJTHOMOYHOTO
npencrasutens — [lons3oarens HYC VPN:

(bammmst, M1, OTIECTBO)

coJiep KalMil CIeayIoNme TaHHbIC:

SerialNumber (SN) CepuiiHblii HOMEp cepTUdHKaTa OTKPHITOTO KIIF04a
CommonName (CN) Oamummst, Mmst, Otaectro wm [IceBnorm
OrganizationUnit (OU) HanmeHnoBanme noapasaesneHust

Organization (O) HanmeHnoBanme opranmzaimm

Locality (L) T"opon

State (S) Oo6nacth

Contry (C) Crpana

E-Mail (E) AJlpec 31EeKTPOHHON MOUTHI

Jomxuocts 1 @.N.O. pykoBoAUTENS OpraHU3aLUN
[Toanuce pykoBOAUTENSL OPraHU3ALMH, JaTa TOAINUCAHKS 3asIBJICHUS
[TewaTs opranu3zanuu
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[Tpunoxenre Ne6
Kk Permamenry IIYC VPN
(Popma 3asBJICHUSI HA AHHYJIHMPOBaHKE (OT3BIB) CEpTUDHKATA
oTkpbIToro kmoyva [loms3oBatens LIY C VPN)
Jns pusnueckux auig

3asiBIeHNE HA aHHYITHPOBaHUE (OT3BIB) CEPTUPHKATA OTKPHITOTO KITFOYa
TTonw3oBarens LIYC VPN

H»

(pamumust, UM, OTIECTBO)

IpOIy aHHYJIUPOBaTh (OTO3BaTh) BbIJAHHBIM Ha MO€ MUMS CEpTU(PHUKAT OTKPBHITOTO KIIOYa,
COJEpKAIIMK CIenyonme JaHHbIC:

SerialNumber (SN) CepuiiHblii HOMEp cepTUdHKaTa OTKPHITOTO KIIF0Ya
CommonName (CN) Gamums, Mmst, Otaectro wm [IceBnorm
Locality (L) I"opon

State (S) O6acTh

Contry (C) Crpana

E-Mail (E) A ipec eKTPOHHOM MOYTHI

Ilons3oBarens LIYC VPN

« » 20 T.
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[Tpunoxxenre No7

Kk Permamenry IIYC VPN

(Popma 3asBICHUI HA TIPUOCTAHOBIICHUE JEHCTBUS CEPTH(UKATA
oTkpbIToro kmoyva [loms3oBatens LIY C VPN)

J1s 'opuau4ecKux Jimiy

3asBlieHHE HA IPUOCTAHOBJICHUE ACUCTBUS CEPTUPUKATA OTKPHITOTO KITHOYa
TTonw3oBarens LIYC VPN

(mosHOEe HAaMMEHOBaHME OPTaHW3AINY, BKIIIOYast OpPTaHU3aI[IOHHO-TIPABOBYIO OPMY)

B JIALC 5
(IOMMKHOCTB)

(bammms, M, 0TIECTBO)

JEMCTBYIOIIETO HA OCHOBAHUM

[Ipocut mpruoCTaHOBUTH NEHCTBUE CEPTH(UKATA OTKPHITOTO KII0Ya CBOETO TOJTHOMOYHOTO
npencrasutens — [lonws3zoBarens [[YC VPN:

(pamunmst, UM, OTIECTBO)

COACPIKALICTO CIICAYIOIINC NAaHHBIC:

SerialNumber (SN) CepuiiHblii HOMep cepTU(]HUKaTa OTKPBITOrO KIIF0Ya
CommonName (CN) damumms, Mmst, Otaectro wmm [IceBaonim

OrganizationUnit (OU) HanmeHnoBanmne noapasaeneHust

Organization (O) HanmenoBanme opranmszaimm

Locality (L) I'opon

State (S) O06mnacThb

Contry (C) Crpana

E-Mail (E) AJIpec 2IeKTPOHHON TOUTHI

Cpok npuocTaHoOBJIeHHS AeHCTBHS cepTUdHKaTa JTHEH.

(KonM4ecTBO AHEH MPOMUCHIO)

Ilons3oBarens LIYC VPN

« » 20 T.

Homxnocts 1 @.M1.O. pykoBOaUTEINSI OpraHU3alluu
[loanuce pykoBOaMTENST OpraHU3aluy, 1aTa MO CAHUS 3asIBICHU S
[TewaTp opranu3zauuu
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[Tpunoxxenre No7

Kk Permamenry IIYC VPN

(Popma 3asBICHUI HA IPUOCTAHOBIICHUE JEHCTBUSI CEPTH(PUKATA
oTkpbIToro kmoyva [loms3oBatens LIY C VPN)

Jst pU3HIecKux JmIg

3asBlieHHE HA PUOCTAHOBJICHUE ACUCTBUS CEPTUPUKATA OTKPHITOTO KITHOYa
TTonw3oBarens LIYC VPN

H’

(pamunusi, UM, OTIECTBO)

npoury MnOpuOCTaHOBUTH HGfICTBPIC BBIJAHHOI'O Ha MOC€ HMA CCpTI/I(l)I/IKaTa OTKPLITOT'O
KIIro4a, COACPIKAIICTO CIACAYIONMEC AAaHHBIC:

SerialNumber (SN) CepuliHBIli HOMEP CePTUPHKATA OTKPBHITOTO KITFOUYa
CommonName (CN) damums, Mmst, Otaectro wm [IceBnorm

Locality (L) I"opon

State (S) ObmacThb

Contry (C) Crpana

E-Malil (E) AJZpec AIEKTPOHHOM MOUTHI

CpoK IpHOCTaHOBJICHHUS ICHCTBUS cCepTH(UKATa JHEH.

(KOTMYeCcTBO JHEHN MPOIHCHIO)

Ilons3oBarens LIYC VPN

« » 20 I.
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[Tpunoxenne No8

Kk Permamenry IIYC VPN

(Popma 3asBICHHT HA BO30OHOBIICHHE TEUCTBHS CEpTUDHKATA
orkpbIToro kmoyva [loms3oBarens LIY C VPN)

J1s 'opuau4ecKux Jimiy

3asBieHNE HA BO3OOHOBJICHUE ICUCTBUS CEpTU(UKATA OTKPHITOTO KITFOUYa
[Tonw3oBarens IYC VPN

(moJHOE HAMMEHOBAHKE OPTaHHU3AUH, BKIIFOYAsi OpPTaHU3alMOHHO-TIPABOBYIO OPMY)

B JIUIIC ,
(10JDKHOCTH)

(pamumusi, UM, OTIECTBO)

JIEHCTBYIOLIETO HA OCHOBAHUM

[IpocuT BO30OHOBHUTH JEHCTBUE CepTH(UKATA OTKPHITOTO KIH0Ya CBOETO ITOJTHOMOYHOTO
npencrasutens — [lonws3zoBarens [IYC VPN:

(pamumust, UM, OTIECTBO)

COJICpIKAINECTO CIICAYIOIIME JTaHHbIC:

SerialNumber (SN) CepuiiHbIii HOMEp cepTUdHKaTa OTKPHITOTO KIIF0Ya
CommonName (CN) ®Gamums, Mmst, Otaectro wm [IceBnorm
OrganizationUnit (OU) HawumenoBanue noapassencHus

Organization (O) HanmeHnoBanme opranmsarmm

Locality (L) I"opon

State (S) O6nacth

Contry (C) CrpaHa

E-Mail (E) AJpec 3JIeKTPOHHOM TIOYTHI

[Tonmw3oBarens IYC VPN

« » 20 I.

Homxnocts 1 @.M1.0O. pykoBOaUTEISI OpraHU3allu
[loanuce pykoBOaMTENST OpraHU3aluy, 1aTa MO CAHMS 3asIBICHUS
[TeyaTs opranu3zauuu
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[Tpunoxenne No8

Kk Permamenry IIYC VPN

(Popma 3asBICHHST HA BO30OHOBIICHUE TEHCTBHS CepTUDHKATA)
oTkpbIToro kmoyva [loms3oBatens LIY C VPN)

Jst pU3HIecKux JmIg

3asBiieHHE HAa BO30OHOBJICHUE JCHCTBUS CEPTUPUKATA OTKPHITOTO KIIFOUYa
TTonw3oBarens LIYC VPN

ﬂ’

(pamunusi, UM, OTIECTBO)

MpOIIy BO30OHOBHUTH JIEHCTBHE BHIIAHHOTO HAa MOE MM CEpTHU(UKATA OTKPBITOTO KIIOYA,
COJIEPIKAILETO CIIECAYIOIME JaHHbIE:

SerialNumber (SN) CepuiiHblii HOMEp cepTU(]PUKaTa OTKPBITOrO KIIF0Ya
CommonName (CN) damums, Mmst, Otaectro wm [IceBnorm
Locality (L) I"opon

State (S) ObmacThb

Contry (C) CrpaHa

E-Malil (E) AJZpec AIEKTPOHHOM MOUTHI

Ilonp3oBarens LIYC VPN

« » 20 T.
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[Tpunoxxenre N9
Kk Permamenry IIYC VPN

Crtpykrypa cepTU(HUKATOB OTKPBITHIX KITFOYEH U CIIUCKOB OTO3BAHHBIX CEPTU(HUKATOB,
n3masaeMbrx LIYC VPN

Crtpykrypa cepTUdHKaTa OTKPHITOrO KIroua yrnonHomodenHoro auna LIYC VPN:

Ha3Banue

Onucanue

Conepxanue

Ba3zosble noss cepruukara

Version

Bepcust

V3

Serial Number

Cep niiHBI HOMEp

YHUKaIbHBIN Cep MiHBIA HOMEp cep TH(HKaTa

Signature Algorithm

AJITOP UTM TIOTUCH

TI'OCT P 34.11/34.10-2001 wtu 'OCT P 34.11/34.10-2012

Issuer

W3z narens cepTudukara

CN =CryptoPro VPN CA

O =Opranmammst = Crypto-Pro Ltd.

L =Topon= M oscow

C = Crpana/Pernon = RU

E = DnekTponHas moura = vpnca@cryptopro.ru

Validity Cpok neiictBus | leiictBurenen c: ga.mm.rrrr ya:mMmicc UTC
ceptudukara JevictBurenen no: ma.mm.rrrr ga:mmicc UTC
Subject Bnanenen ceptudpukara |CN =CryptoPro VPN CA
O =Opranmzamus = Crypto-Pro Ltd.
L=Topon=Moscow
C = Crpana/Pernon = RU
E = Dnexrponnas moyra = vpnca@cry ptopro.ru
(TToxns Issur u Subject uaeHTU4HBI)
Public Key OTKp bITBIH KJIIOY OTxpbIThit K04 (aroput™ 'OCT P 34.10-2001 ywou T'OCT P 34.10-2012)
Issuer Signature| Anrop utm noamvicu| TOCT P 34.11/34.10-2001 wmu T'OCT P 34.11/34.10-2012
Algorithm m3gaTens cepThudukara
Issuer Sign oIl wn3narend|[loxnuck u3gatens B COOTBETCTBUH C
cepTudukara T'OCT P 34.11/34.10-2001 wu 'OCT P 34.11/34.10-2012
JlonosiHeHus ceprudukara
Key Usage Hcnone3oBanve kmovya  |[{udppoBas mommmce, IloammceiBanwe — cep THOUKATOB, ABTOHOMHOE

nogmicanue crucka ot3eiBa (CRL), [ToammceiBanme crmcka ot3biBa (CRL)

Subject Key Idendifier

Wnentudukarop  kiroda
BJajenbIa cep TuhuKara

Wnentudukarop 3akpbeIToro xiroya ynomHomoueHHoro juia L[YC VPN,
COOTBETCTBY IOIIET0 JTaHHOMY cep THHHUKATY

BasicConstraints

OCHOBHbBIC Orp aHM4€HUA

SybjectType (Tun Bnanenbiia ceptudukara) =11C

Path Length Constraint (OrpanumdeHue Ha JUIMHY IIyTH —OTpaHUYHBACT
KOJIMYECTBO YPOBHEH MEpapXuM NPH CO3JaHUH IOJYMHEHHBIX LIEHTPOB)=
OTcyTCTBY €T

SzOID_CertSrv_CA_Vers
ion

OOBEKTHBIH
UIEHTHPHUKATOP
cepTudukara

Bepcus ceptudukara ynoiaaomodenHoro yva [[YC VPN
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Crpykrypa cnucka oTo3BaHHBIX cepTu¢ukaToB [IYC VPN

Haspanmue | Onucanue | Conepxanue
Ba3oBble 110J151 CIUCKA 0TO3BAHHBIX CepTH(PUKATOB
Version Bepcust V2
Issuer N3 narens COC CN =CryptoPro VPN CA
O =Opranmsamust = Crypto-Pro Ltd.
L =Topon= M oscow
C = Crpana/Peruon = RU
E = DnektpoHnas moyra = vpnca@cry ptopro.ru
thisUpdate Bpemsa mzpanus COC | mp.mmrrrr yu:mmice UTC
nextUpdate Bpems, mo xoropoe | mm.mmrrrr ga:mmicc UTC
neiicteurener COC
revokedCertificates Crcok  oto3BaHHbIX | IlocienoBaTebHOCTD AJIEMEHTOB CJICAY IOIIETo BHAA
cep TuduKaton 1. Cepuiinblii Homep ceptudukara (CertificateSerialNumber)
2. Bpewms 006paboTku 3asBJICHUS HAa aHHY JIUPp OBaHUE (OT3HIB)
ceptudukara (Time)
3. Kox npuaunssl o13p1Ba cep Tudukara (Reson Code)
"o" He yxa3ana
" Kommnp omeramms kimoda
" Kommnp omeramms L[C
"3 W3meHeHMe np MHAATIEKHOCTH
4" Ceptudukar 3amMeHeH
s [Ipexparenue padoTHl
"6" [IpuocranoBiieHne neicTBUA
signatureAlgorithm AJTOp UITM TTOIITUCH T'OCT P 34.11/34.10-2001 wmu 'OCT P 34.11/34.10-2012
Issuer Sign O mparens COC [oxanumcek n3natens B COOTBETCTBHH C

I'OCT P 34.11/34.10-2001 i TOCT P 34.11/34.10-2012

Pacimpenus

CIITMCKAa 0TO3BAHHBIX Ce[YI‘l/lq)l/lKaTOB

Authority Key Identifier

Wnenrndukarop

Wnentndukarop 3akpbITOro Kiroda ymnosHoModeHHoro jmna [[YC VPN,

KJTIOYa M3aTeIst Ha Kotopomnoanucan COC
SzOID_CertSrv_ CA_Vers | OObexTHbII Bepcus ceptudukara ynomHomouensoro ymna 1Y C VPN
ion UIEHTH(DUKATOP

cepTHdUKaTa

U3 JaTeNst

CRLNumber

Homep COC

[Top s axoBBIi HOMep By ieHHOro COC
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Crpykrypa ceptudukara oTkpsiToro katoua Ilonszosarens L{IYC VPN

Ha3zBanue

Onucanue

Coaep:xanue

ba3zosble noJs cepruduxkara

Version

Bepcust

V3

Serial Number

Cep niiHbI HOMEp

YV HuKaIbHBII cep MiHBIA HOMEp cep TH(HKaTa

Signature Algorithm

AJIrop UTM IO JIUCH

T'OCT P 34.11/34.10-2001 wu 'OCT P 34.11/34.10-2012

Issuer

Wz narens cepTudukara

CN =CryptoPro VPN CA

O =Oprammamus = Crypto-Pro Ltd.

L =Topon= Moscow

C = Crpana/Peruon = RU

E = DnekrtpoHuas moyta = vpnca@cryptopro.ru

Validity Period Cpox nevictust| leiictBurenen ¢ (notBefore): mu.vm.rrrr ga:mm:ce UTC
cepTudukara JevictBurenen no(notAfter): mu.mm.rrrr ya:mmicc UTC
Subject Bnanenen ceptudpukara |CN =DUO wiu [lcenonnm
O = Opranuzauys
OU = Ilogpa3znenenue
L=Topon
S = Cy06nekT deneparmn
C = Crpana/Pernon = RU
E = DnexTp oHHast moyrta
B none Subject ceptudukara MOryT ObITh OOABJICHBI JOTOJIHUTEIbHBIE
komroHeHThl mMeHu coriacHo RFC 3280, RFC 5280
Public Key OTKp BITBIN KITIOY OTKPBITBIH KITFOY (JITOP UTM TIOJIIHCH)
Issuer Signature Algorithm Anroputm noamvcu| TOCT P 34.11/34.10-2001 umu 'OCT P 34.11/34.10-2012
m3ziarens cepTudukara
Issuer Sign oIl m3patens |[loanucey u3narens B COOTBETCTBUU C
cepTH(HKaTa T'OCT P 34.11/34.10-2001 wmu 'OCT P 34.11/34.10-2012
Pacuiupenns ceprudgukara
Key Usage UcnonwsioBanue kmoya  [Heotpekaemocts, LludppoBas mommucs, IludpoBanme  kimouei,

HIudp oBanue TaHHBIX

Extended Key Usage

VY 1y ymenslit ko4

HaGop ob6nacreil ucIoyib30BaHus KJIIOYEH 1 cep TUPHKATOB

Application Policy

IToyutyka 1p UMEHEHUS

HaGop ob6nacreii ucroyib30BaHus KJIIOUEH U cep THPHKATOB

Certificate Policies

[MonuTuku cep TH(UKATOB

HaGop ob6nacreli ucroyIb30BaHus KIIOUEH U cep THPHKATOB

Subject Key Idendifier Unentuduxarop  kmroda| neHtindukarop 3akpbITOTO KIIFOYA BIIa/IeNbla cep TUPUKAT
BJIaJeTIbIa cep TH(UKaTa
Authority Key Identifier Upnentndukarop  kirova| Unentudukarop 3akpbiToro kitoua Y nonHomouensoro juia [IYC VPN,

m3jarens cep TUdUKaTa

Ha KOTOP OM ITOJINIMCAH JAHHBIN cep THHUKAT

CRL Distribution Point

Touka pacnpocTpaHeHus
CICcKa OTO3BaHHBIX
cep TU(HUKATOB

HaGop ampecoB TouYek pacmpoCTpaHEHUs
cep TU(HUKATOB CIIEMy IOIIEro BHUIA:
URL=http://ResourceServer/Path/hex.crl, rme ResourceServer
cepBepa, Path— my Th k (aiiny crnrcka 0TO3BaHHBIX cep TUGHUKATOB

CIIMCKOB ~ OTO3BaHHbLIX|

nms

B  ceptudmkxar kmoua HONMICH  MOTYT  OBITh  J00aBIICHBI
JIOTIOJTHATENNbHBIE ToJIs U pactmp ennst corsacao RFC 3280, RFC 5280
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	6.1.10. Аннулировать (отозвать), приостановить и возобновить действие сертификата открытого ключа Пользователя ЦУС VPN по соответствующему заявлению на аннулирование (отзыв), приостановление и возобновление действия сертификата открытого ключа, в соот...
	6.1.11. Аннулировать (отозвать) сертификат открытого ключа Пользователя ЦУС VPN, если истек установленный срок, на который действие данного сертификата было приостановлено.
	6.1.12. Аннулировать (отозвать) сертификат открытого ключа Пользователя ЦУС VPN в случае компрометации закрытого ключа уполномоченного лица ЦУС VPN, с использованием которого был издан сертификат открытого ключа.
	6.1.13. Официально уведомить об аннулировании (отзыве), приостановлении и возобновлении действия сертификата открытого ключа всех лиц, зарегистрированных в ЦУС VPN.
	6.1.14. Публиковать актуальный список отозванных сертификатов на сайте ЦУС VPN. Период публикации списка отозванных сертификатов в рабочее время ЦУС VPN – 1 (Один) час.

	6.2. Сторона, присоединившаяся к Регламенту, обязана:
	6.2.1. Известить ЦУС VPN об изменениях в документах, приведенных в п.5.2. и по требованию ЦУС VPN предоставить их в течение 5-ти (Пяти) рабочих дней с момента регистрации изменений.
	6.2.2. С целью обеспечения гарантированного ознакомления Стороны, присоединившейся к Регламенту, с полным текстом изменений и дополнений Регламента до вступления их в силу не реже одного раза в тридцать календарных дней обращаться на сайт ЦУС VPN по а...
	6.2.3. Пользователь ЦУС VPN обязан:
	6.2.3.1. Хранить в тайне личный закрытый ключ, принимать все возможные меры для предотвращения его потери, раскрытия, искажения и несанкционированного использования
	6.2.3.2. Применять для выполнения криптографических операций только действующий личный закрытый ключ
	6.2.3.3. Для хранения личного закрытого ключа применять носитель, поддерживаемый Средством криптографической защиты информации и ЦУС VPN.
	6.2.3.4. Немедленно обратиться в ЦУС VPN с заявлением на приостановление действия сертификата открытого ключа в случае потери, раскрытия, искажения личного закрытого ключа.
	6.2.3.5. Не использовать личный закрытый ключ, связанный с сертификатом открытого ключа, заявление на аннулирование (отзыв) которого подано в ЦУС VPN, в течение времени, исчисляемого с момента времени подачи заявления на аннулирование (отзыв) сертифик...
	6.2.3.6. Не использовать личный закрытый ключ, связанный с сертификатом открытого ключа, заявление на приостановление действия которого подано в ЦУС VPN, в течение времени, исчисляемого с момента времени подачи заявления на приостановление действия се...
	6.2.3.7. Не использовать личный закрытый ключ, связанный с сертификатом открытого ключа, который аннулирован (отозван) или действие которого приостановлено.


	6.3. ЦУС VPN имеет право:
	6.3.1. Отказать в изготовлении сертификата открытого ключа Пользователя ЦУС VPN в случае ненадлежащего оформления заявления на изготовление сертификата открытого ключа.
	6.3.2. Отказать в аннулировании (отзыве), приостановлении и возобновлении действия сертификата открытого ключа Пользователя ЦУС VPN в случае ненадлежащего оформления соответствующего заявления на аннулирование (отзыв), приостановление и возобновление ...
	6.3.3. Отказать в аннулировании (отзыве), приостановлении и возобновлении действия сертификата открытого ключа Пользователя ЦУС VPN в случае, если истек установленный срок действия закрытого ключа, соответствующего сертификату.
	6.3.4. В одностороннем порядке приостановить действие сертификата открытого ключа Пользователя ЦУС VPN с обязательным уведомлением владельца сертификата, действие которого приостановлено, и указанием обоснованных причин.

	6.4. Пользователь ЦУС VPN имеет право:
	6.4.1. Обратиться в ЦУС VPN с заявлением на изготовление сертификата открытого ключа.
	6.4.2. Обратиться в ЦУС VPN с заявлением на аннулирование (отзыв) и приостановление действия сертификата открытого ключа, владельцем которого он является, в течение срока действия соответствующего закрытого ключа.
	6.4.3. Обратиться в ЦУС VPN с заявлением на возобновление действия сертификата открытого ключа, владельцем которого он является, в течение срока действия соответствующего закрытого ключа и срока, на который действие сертификата было приостановлено.
	6.4.4. Обратиться в ЦУС VPN за получением информации о статусе сертификатов открытых ключей и их действительности на определенный момент времени.


	7. Вознаграждение ЦУС VPN. Сроки и порядок расчетов
	7.1. Вознаграждение ЦУС VPN за изготовление сертификата открытого ключа для VPN-сетей составляет 840 (Восемьсот сорок) рублей 00 копеек, кроме того суммы НДС и иных косвенных налогов, сборов по ставкам, действующим в соответствии с налоговым законодат...
	7.2. Вознаграждение ЦУС VPN за изготовление сертификата открытого ключа для VPN-сетей класса КС3 составляет 1 250 (Одна тысяча двести пятьдесят) рублей 00 копеек, кроме того суммы НДС и иных косвенных налогов, сборов по ставкам, действующим в соответс...
	7.3. Вознаграждение ЦУС VPN за изготовление сертификата открытого ключа для аутентификации VPN-шлюза NGate составляет 3340 (Три тысячи триста сорок) рублей 00 копеек, кроме того суммы НДС и иных косвенных налогов, сборов по ставкам, действующим в соот...
	7.4. Вознаграждение ЦУС VPN за изготовление сертификата открытого ключа для аутентификации VPN-шлюза NGate класса КС3 составляет 5000 (Пять тысяч) рублей 00 копеек, кроме того суммы НДС и иных косвенных налогов, сборов по ставкам, действующим в соотве...
	7.5. Вознаграждение ЦУС VPN за изготовление сертификата открытого ключа для аутентификации VPN-шлюза составляет 4170 (Четыре тысячи сто семьдесят) рублей 00 копеек, кроме того суммы НДС и иных косвенных налогов, сборов по ставкам, действующим в соотве...
	7.6. Вознаграждение ЦУС VPN за изготовление сертификата открытого ключа для аутентификации VPN-шлюза класса КС3 составляет 5840 (Пять тысяч восемьсот сорок) рублей 00 копеек, кроме того суммы НДС и иных косвенных налогов, сборов по ставкам, действующи...
	7.7. Предоставление услуг по изготовлению сертификатов открытых ключей осуществляется ЦУС VPN после оплаты соответствующего счета, выставленного Стороне, присоединившейся к Регламенту. Выставление счетов осуществляется по заявкам Стороны, присоединивш...
	7.8. Изготовление сертификатов открытых ключей, вызванных внеплановой сменой ключей Пользователей ЦУС VPN, связанной с компрометацией ключей уполномоченного лица ЦУС VPN, осуществляется ЦУС VPN безвозмездно.

	8. Ответственность сторон
	8.1. За невыполнение или ненадлежащее выполнение обязательств по настоящему Регламенту Стороны несут имущественную ответственность в пределах суммы доказанного реального ущерба, причиненного Стороне невыполнением или ненадлежащим выполнением обязатель...
	8.2. Стороны не несут ответственность за неисполнение, либо ненадлежащее исполнение своих обязательств по настоящему Регламенту, а также возникшие в связи с этим убытки в случаях, если это является следствием встречного неисполнения либо ненадлежащего...
	8.3. ЦУС VPN не несет ответственность за неисполнение, либо ненадлежащее исполнение своих обязательств по настоящему Регламенту, а также возникшие в связи с этим убытки в случае, если ЦУС VPN обоснованно полагался на сведения, указанные в заявлениях П...
	8.4. ЦУС VPN несет ответственность за убытки при использовании закрытого ключа и сертификата открытого ключа Пользователя ЦУС VPN только в случае, если данные убытки возникли при компрометации закрытого ключа уполномоченного лица ЦУС VPN.
	8.5. Ответственность Сторон, не урегулированная положениями настоящего Регламента, регулируется законодательством Российской Федерации.

	9. Разрешение споров
	9.1. Сторонами в споре, в случае его возникновения, считаются ЦУС VPN и Сторона, присоединившаяся к Регламенту.
	9.2. При рассмотрении спорных вопросов, связанных с настоящим Регламентом, Стороны будут руководствоваться действующим законодательством Российской Федерации.
	9.3. Стороны будут принимать все необходимые меры к тому, чтобы в случае возникновения спорных вопросов решить их, прежде всего, в претензионном порядке.
	9.4. Сторона, получившая от другой Стороны претензию, обязана в течение 20 (Двадцати) дней удовлетворить заявленные в претензии требования или направить другой Стороне мотивированный отказ с указанием оснований отказа.
	9.5. Спорные вопросы между Сторонами, неурегулированные в претензионном порядке, решаются в Арбитражном суде города Москвы.

	10. Порядок предоставления и пользования услугами ЦУС VPN
	10.1. Изготовление сертификата открытого ключа
	10.1.1. Изготовление сертификата открытого ключа при личном прибытии пользователя, либо его полномочного представителя, в ЦУС VPN.
	10.1.2. Изготовление сертификата открытого ключа посредством Web-интерфейса Пользователя ЦУС VPN.
	10.1.3. Изготовление сертификата открытого ключа на основании файла запроса на изготовление сертификата открытого ключа.

	10.2. Аннулирование (отзыв) сертификата открытого ключа Пользователя ЦУС VPN
	10.2.1. Аннулирование (отзыв) сертификата открытого ключа Пользователя ЦУС VPN по заявлению его владельца

	10.3. Приостановление действия сертификата открытого ключа Пользователя ЦУС VPN
	10.3.1. Приостановление действия сертификата открытого ключа Пользователя ЦУС VPN по заявлению его владельца
	10.3.2. Приостановление действия сертификата открытого ключа Пользователя ЦУС VPN по заявлению в устной форме
	10.3.3. Приостановление действия сертификата открытого ключа по решению ЦУС VPN

	10.4. Возобновление действия сертификата открытого ключа Пользователя ЦУС VPN
	10.4.1. Возобновление действия сертификата открытого ключа по заявлению его владельца

	10.5. Прочие условия
	10.5.1. Стороны признают равную юридическую силу собственноручной подписи, выполненной на указанных в Разделе 10 документах, и факсимильной подписи, воспроизведенной в сканированных документах.
	10.5.2. Если указанные в Разделе 10 документы должны быть заверены печатью, то Стороны признают равную юридическую силу указанных в Разделе 10 документов, заверенных печатью, и сканированных документов, содержащих факсимильное воспроизведение подписи.


	11. Управление ключами и сертификатами уполномоченного лица ЦУС VPN
	11.1. Плановая смена ключей уполномоченного лица ЦУС VPN
	11.2. Компрометация ключевых документов уполномоченного лица ЦУС VPN, внеплановая смена ключей уполномоченного лица ЦУС VPN.

	12. Конфиденциальность информации, персональные данные
	12.1. Типы конфиденциальной информации
	12.2. Типы информации, не являющейся конфиденциальной

	13. Структура сертификатов открытых ключей и списков отозванных сертификатов, сроки действия ключевых документов
	13.1. Структура сертификатов открытых ключей и списков отозванных сертификатов
	Структура сертификатов открытых ключей и списков отозванных сертификатов, издаваемых ЦУС VPN, приведена в Приложении №9 настоящего Регламента.

	13.2. Сроки действия ключевых документов
	13.2.1. Сроки действия ключевых документов уполномоченного лица ЦУС VPN
	13.2.2. Сроки действия ключевых документов пользователя ЦУС VPN.


	14. Дополнительные положения
	14.1. Хранение изданных сертификатов открытых ключей в ЦУС VPN
	14.2. Прекращение оказания услуг ЦУС VPN
	14.2.1. В случае расторжения Регламента одной из Сторон все сертификаты открытых ключей, владельцами которых являются Пользователи ЦУС VPN – полномочные представители Стороны, присоединившейся к Регламенту (если Сторона Регламента – юридическое лицо),...

	14.3. Форс-мажор
	14.3.1. Стороны освобождаются от ответственности за полное или частичное неисполнение своих обязательств по настоящему Регламенту, если это неисполнение явилось следствием форс-мажорных обстоятельств, возникших после присоединения к настоящему Регламенту
	14.3.2. Форс-мажорными обстоятельствами признаются чрезвычайные (т.е. находящиеся вне разумного контроля Сторон) и непредотвратимые при данных условиях обстоятельства включая военные действия, массовые беспорядки, стихийные бедствия, забастовки, техни...
	14.3.3. В случае возникновения форс-мажорных обстоятельств, срок исполнения Сторонами своих обязательств по настоящему Регламенту отодвигается соразмерно времени, в течение которого действуют такие обстоятельства.
	14.3.4. Сторона, для которой создалась невозможность исполнения своих обязательств по настоящему Регламенту, должна немедленно известить в письменной форме другую Сторону о наступлении, предполагаемом сроке действия и прекращении форс-мажорных обстоят...
	14.3.5. Не извещение или несвоевременное извещение о наступлении обстоятельств непреодолимой силы влечет за собой утрату права ссылаться на эти обстоятельства.
	14.3.6. В случае, если невозможность полного или частичного исполнения Сторонами какого-либо обязательства по настоящему Регламенту обусловлена действием форс-мажорных обстоятельств и существует свыше одного месяца, то каждая из Сторон вправе отказать...


	15. Список приложений
	15.1. Приложение №1. Форма заявления о присоединении к Регламенту ЦУС VPN.
	15.2. Приложение №2. Форма заявления на изготовление сертификата открытого ключа Пользователя ЦУС VPN (при изготовлении сертификата открытого ключа при личном прибытии пользователя, либо его полномочного представителя, в ЦУС VPN).
	15.3. Приложение №3. Форма доверенности на получение закрытых ключей и сертификата открытого ключа за Пользователя ЦУС VPN (при изготовлении сертификата открытого ключа при прибытии полномочного представителя Пользователя ЦУС VPN в ЦУС VPN).
	15.4. Приложение №4. Форма заявления на изготовление сертификата открытого ключа Пользователя ЦУС VPN (при изготовлении сертификата открытого ключа посредством Web-интерфейса Пользователя ЦУС VPN).
	15.5. Приложение №5. Форма заявления на изготовление сертификата открытого ключа Пользователя ЦУС VPN (при изготовлении сертификата открытого ключа на основании файла запроса на изготовление сертификата открытого ключа).
	15.6. Приложение №6. Форма заявления на аннулирование (отзыв) сертификата открытого ключа Пользователя ЦУС VPN.
	15.7. Приложение №7. Форма заявления на приостановление действия сертификата открытого ключа Пользователя ЦУС VPN.
	15.8. Приложение №8. Форма заявления на возобновление действия сертификата открытого ключа Пользователя ЦУС VPN.
	15.9. Приложение №9. Структура сертификатов открытых ключей и списков отозванных сертификатов, издаваемых ЦУС VPN


